Riskanalys och Intern kontrollplan 2022
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1 Riskanalys

°Kritisk

Medium

Lag Totalt: 26

Riskanalys

Beskrivning av risk
+ Konsekvensbeskriv-
ning

Risk

Konsekvens lk

Sannolikhet IK

Beslut om atgard

Kontroll

1 Stats bidrag samt EU
bidrag (central risk)

Beskrivning av risk

Det finns statsbidrag, EU-
bidrag, medfinansiering
samt dvriga bidrag att att
soka. risken ar att kom-
munen inte soker de bi-
drag av dessa som vi vill
soka.

Kommunen riskerar att
missa stdd och bidrag
som kan bidra till organi-
sationens utveckling och
invanarservice.
Konsekvensbeskrivning
Ekonomiska konsekven-
ser

Kannbar

Mbjlig

Organisation for be-
vakning

Organisationen foljer
rutinen

2 Representation (cen-
tral risk)

Beskrivning av risk
Risken vid representation
ar att redovisningskraven
ej foljs.
Konsekvensbeskrivning
Juridiska, ekonomiska,
verksamhet och fortroen-
demassiga konsekvenser

Allvarlig

Mindre

3 Kontanthantering
(central risk)

Beskrivning av risk

Risk &r dels att pengar
hamnar i fel ficka. Dels att
personalen utsétts for
ranrisk i samband med
kontanthantering.
Konsekvensbeskrivning
Juridiska, ekonomiska,
verksamhet och fortroen-
demassiga konsekvenser

Lindrig

Mindre
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Riskanalys

Beskrivning av risk
+ Konsekvensbeskriv-
ning

Risk

Konsekvens |k

Sannolikhet IK

Beslut om atgard

Kontroll

4 Jav

Beskrivning av risk

Risk for jav pa grund av
néra relationer.
Konsekvensbeskrivning
Ekonomiska, juridiska,
fortroendemassiga samt
verksamhetsméssiga kon-
sekvenser.

Allvarlig

Mindre

5 Felaktiga utbetal-
ningar

Beskrivning av risk
Risk att betalning gors till
fel betalningsmottagare.
Risk att betalning gors av
obehorig person.

Kannbar

Mindre

6 Anvandare har felakt-
iga behorigheter i eko-
nomisystem

Beskrivning av risk
Anvéandare har for hdga
behdorigheter och kan or-
saka skada. En anvan-
dare kan gora alla mo-
ment. Ratt attest vid utbe-
talningar.

Kannbar

Mbjlig

Kontroll av riskbeho-
righeter

Kontroll av riskbehd-
righeter

7 Felaktiga kreditfaktu-
ror

Beskrivning av risk
Manga har behorighet att
kreditera kundfakturor
Konsekvensbeskrivning
Ekonomiska, fértroende-
massiga, juridiska konse-
kvenser

Kannbar

Mindre

8 Egna utlagg via lon
(central risk)

Beskrivning av risk
Risken ar egna utlagg via
16n i samband med kdp
utan rekvisition, faktura
eller felaktig attestant.
Konsekvensbeskrivning
Juridiska, ekonomiska,
och fértroendemassiga
konsekvenser

Kannbar

Mindre
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Riskanalys

Beskrivning av risk
+ Konsekvensbeskriv-
ning

Risk

Konsekvens |k

Sannolikhet IK

Beslut om atgard

Kontroll

9 Loneutbetalningar och
arvoden (central risk)

Beskrivning av risk
Risken ar felaktiga utbe-
talningar av arvoden och
l6ner. Risken finns att un-
derlag kan komma vid fel
tid eller inte kommer in
alls. Detta kan leda till fel-
aktiga utbetalningar. Fel-
aktiga uppgifter registrerat
i lbnesystemet
Konsekvensbeskrivning
Juridiska, ekonomiska
och fértroendemassiga
konsekvenser

Kannbar

Mindre

10 Rekrytering (central
risk)

Beskrivning av risk
Forvaltningsévergripande
enhetlighet vid rekrytering
saknas.
Konsekvensbeskrivning
Verksamhet och fortroen-
demassiga konsekvenser

Lindrig

Osannolik

11 Nyanmalan/avslut av
anstallning

Beskrivning av risk
Anmals och registreras
nyanstallning eller férand-
rad/avslutad anstallning.
Konsekvensbeskrivning
Juridiska, ekonomiska,
verksamhet och fortroen-
demassiga konsekvenser

.12

Allvarlig

Mbjlig

Kontroll att checklista
foljs vid avslut av anstall-
ning

Kontroll att checklis-
tan har foljts vid avslut av
anstallning

12 Informationsséakerhet

Beskrivning av risk
Brister i arbetet med in-
formationssakerhet.
Konsekvensbeskrivning
Juridiska och fértroende-
massiga konsekvenser

Allvarlig

Mbjlig

Med pa Internkontrollplan
2021

13 Styrdokument

Beskrivning av risk
Gamla och inaktuella styr-
dokument som inte stdd-
jer verksamheten
Konsekvensbeskrivning
Juridiska, ekonomiska,
verksamhet och fortroen-
demassiga konsekvenser

Kannbar

Mindre
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Riskanalys

Beskrivning av risk
+ Konsekvensbeskriv-
ning

Risk

Konsekvens |k Sannolikhet IK

Beslut om atgard

Kontroll

14 Delegering (central
risk)

Beskrivning av risk

Ej foljsamhet av delege-
ring, inkl. anmélan av de-
legeringsbeslut. Brist pa
utbildning om hur det ska
fungera.
Konsekvensbeskrivning
Juridiska, ekonomiska,
verksamhet och fortroen-
demassiga konsekvenser

Kannbar

Mbjlig

Efterlevnad av dele-
gationsordning

Stickprov pé att dele-
geringsordning foljs

15 Diarieforing och ut-
lamnande av hand-
lingar (central risk)

Beskrivning av risk
Diarieftrs alla allménna
handlingar som ska diari-
eforas? Kunskap om han-
tering vid begéran om ut-
lamning av handlingar.
Hantering av sekretess
(utbildning och tillamp-
ning)
Konsekvensbeskrivning
Juridiska, verksamhet och
fortroendemassiga konse-
kvenser

Allvarlig

Mindre

16 Saknar juridisk kom-
petens

Beskrivning av risk
Felaktiga beslut, avtal etc.
som kan leda till kostna-
der och fértroendeférlust.
Konsekvensbeskrivning
Juridiska, ekonomiska,
verksamhet och fortroen-
demassiga konsekvenser

Kannbar

Mbjlig

Med pa Internkontrollplan
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17 Foljs lagar och regler

Beskrivning av risk
Bristande kunskap/utbild-
ning och tillampning om
lagar och regler som gal-
ler for kommunal verk-
samhet (KL, FL, LOU,
OSL, PBL).
Konsekvensbeskrivning
Juridiska, ekonomiska,
verksamhet och fortroen-
demassiga konsekvenser

Kannbar

Mindre
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Riskanalys

Beskrivning av risk
+ Konsekvensbeskriv-
ning

Risk

Konsekvens |k

Sannolikhet IK

Beslut om atgard

Kontroll

18 Uppsiktsplikten

Beskrivning av risk
Kommunstyrelsens upp-
siktsplikt. Blir svarare att
utdva uppsikt i bolag och
stiftelser vid brist pa av-
rapportering. Kommunen
riskerar att sakna inform-
ation for att bedriva sin
verksamhet.
Konsekvensbeskrivning
Juridiska, ekonomiska,
verksamhet och fortroen-
demassiga konsekvenser

Kannbar

Mindre

19 Politiska beslut verk-
stalls inte

Beskrivning av risk
Risken ar att politiska be-
slut inte verkstalls.
Konsekvensbeskrivning
Juridiska, ekonomiska,
verksamhet och fortroen-
demassiga konsekvenser

Kannbar

Mindre

20 Felaktig information
p& kommunens hem-
sida

Beskrivning av risk
Informationen p& kommu-
nens hemsida &r foraldrad
och uppdateras inte regel-
bundet av respektive
verksamhet
Konsekvensbeskrivning
Fortroendeméssiga och
juridiska konsekvenser

Lindrig

Mbjlig

21 Personsékerhet i
simhallen

Beskrivning av risk

Risk for lackor av kemika-
lier.
Konsekvensbeskrivning
Ekonomiska, juridiska,
fortroendemassiga samt
verksamhetsméssiga kon-
sekvenser

Kannbar

Mindre

22 Att det saknas riktlin-
jer for privata utforare

Beskrivning av risk
Efterlever inte lagens krav

Kannbar

Mbjlig

Riktlinjer for privata
utforare

Att Riktlinjer for pri-
vata utférare utarbetats
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Riskanalys

Beskrivning av risk
+ Konsekvensbeskriv-
ning

Risk

Konsekvens |k

Sannolikhet IK

Beslut om atgard

Kontroll

23 Uppfdljning av avtal

Beskrivning av risk

Det finns en risk att avta-
len férlangs om det inte
finns signal nar avtalet 16-
per ut, vilket kan bland
annat medfdra tkade
kostnader. Alternativt att
avtalsperioden gar ut utan
att det uppmarksammas
och det saknas avtal.

Kannbar

Mbjlig

Med pa Internkontrollplan
2021

Brister i den tekniskain-
frastrukturen

Beskrivning av risk
Gammal hardvara som
inte underhalls pa réatt satt
p g a resursbrist eller
kompetensbrist.
Konsekvensbeskrivning
Ovriga verksamheter
inom organisationen far
stora produktionsbortfall.

.12

Planering

Kontroll att plan har
utarbetats

24 Uppfdljning av av-
talstrohet (central risk)

Beskrivning av risk
Uppféljning av avtalstro-
het saknas
Konsekvensbeskrivning
Juridiska, ekonomiska,
verksamhet och fortroen-
demassiga konsekvenser

Kannbar

Mindre

25 Behov av ramav-
tal (central risk)

Beskrivning av risk

Det finns ett stort behov
av avtal for inkdp. Idag
finns fa avtal.
Konsekvensbeskrivning
Juridiska, ekonomiska,
verksamhet och fortroen-
demassiga konsekvenser

Kannbar

Osannolik

26 Direktupphandlingar

Beskrivning av risk
Risk att direktupphand-
lingar inte gors i anvisad
modul
Konsekvensbeskrivning
Juridiska, ekonomiska
konsekvenser

Kannbar

Mbjlig

Stickprov pa inkdp

Stickprov pa ink6p
over 100 tkr, gors i anvi-
sat system
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2 Intern kontrollplan

2.1 Ekonomi

Riskanalys

Risk

Beslut om atgard

Status

Ansvarig

Rapporteringsans-
varig

Startdatum

Avstamnings-

datum Slutdatum

Statsbidrag samt
EU bidrag (central risk)
Det finns statshidrag,
EU-bidrag, medfinansie-
ring samt 6vriga bidrag
att soka. risken &r att
kommunen inte séker de
bidrag av dessa som vi
vill séka.
Kommunen riskerar att
missa stdd och bidrag
som kan bidra till organi-
sationens utveckling och
invanarservice.

Organisation for bevakning
Ta fram forslag till en organisat-
ion for bevakning

Ej genomford

Torbjorn Svedung

Torbjoérn Svedung

2022-01-01

2022-12-31

Anvéandare har fel-
aktiga behorigheter i
ekonomisystem
Anvéandare har for hoga
behdorigheter och kan or-
saka skada. En anvan-
dare kan gora alla mo-
ment. Ratt attest vid ut-
betalningar.

Kontroll av riskbehdrigheter
Genomgang av anvandarnas
behdorigheter

Ej genomford

Elisabeth Carlstein

Elisabeth Carlstein

2021-01-01

2022-12-31

2.2 Personal

Riskanalys

Risk

Beslut om atgard

Status

Ansvarig

Rapporteringsans-
varig

Startdatum

Avstamnings-

ST Slutdatum

. Nyanmalan/avslut
av anstallning

Anmals och registreras
nyanstallning eller for-
andrad/avslutad anstall-
ning.

12

Kontroll att checklista féljs vid
avslut av anstéllning

Kontroll av att checklista foljts
vid avslut av anstéllning

Ej genomford

Karl-Olof Petersson

Karl-Olof Petersson

2022-01-01

2022-12-31
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2.3 Verksamhet

Rapporteringsans-

Avstamnings-

Riskanalys Risk | Beslut om atgard Status Ansvarig varig Startdatum datum Slutdatum
Delegering (central 9 Esjer:ilﬁ\énad av delegations- Ej genomford Karl-Olof Petersson Karl-Olof Petersson 2022-01-01 2022-12-31
risk) h .
Ej folisamhet av delege- fS'tlckprov att delegationsbeslut
ring, inkl. anmalan av Inns
delegeringsbeslut. Brist
pa utbildning om hur det
ska fungera.
Att det saknas rikt- 9 _IR_’ikftIinje;_fkblr_ p_rivfeita u_tf('jraref“ Ej genomford Karl-Olof Petersson  Karl-Olof Petersson ~ 2022-01-01 2022-12-31
linjer for privata utfo- a fram Riktlinjer for privata utfo-
rare rare
Efterlever inte lagens
krav
. . Planering Ei genomford Torbjérn Svedung Torbjérn Svedung 2022-01-01 2022-12-31
_. Brister i den tek- Plan for kontinuerligt utbyte av 19
niska infrastrukturen utrustning.
Gammal hardvara som
inte underhalls pa rétt
sétt p g a resursbrist el-
ler kompetensbrist.
2.4 Inkop/upphandling
Riskanalys Risk | Beslut om atgéard Status Ansvarig Rapporteringsans-  g4atgatum Avstamnings- Slutdatum
varig datum
Direktupphand- 9 | Stickprov painkép o Ej genomford Elisabeth Carlstein Elisabeth Carlstein 2022-01-01 2022-12-31
lingar Inkdp dver 190 tkr ska ske |_d|—
Risk att direktupphand- rektup;_)_hancolll_ng§m9dul. ]f)gctl;-
lingar inte gors i anvisad prov gors pa Inkop over r
modul
Brister fran internkontrollplanen 2021 kommer ocksa att foljas upp 2022
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