Deloitte

Rapport avseende
granskning av IT-
sdkerhet.

Melleruds Kommun

Oktober 2014

Audit.Tax.Consulting . Financial Advisory.



Innehall

S ETPTAT EEEILITNTE evawavivvars ovesim s s s 155000 ¥ 4 ST 3 55 PR B S P T Voo 1
L TLEANINE et netea 3
L] B A B I o S R S e e T 3
1.2 Syfte, TEVISTONSTIAZA .viveviveeiecsies ettt bbb bbbt eb et 3
1.3 ReviSIonSRITtEr1EE Oeh TS s rrommss i o s o T os T oS O s e S P 3
L AV EEHNSIIIINE cvmvusssassssssms rvsmsassessssssess oo s aest svuesse s 9604 EF6REFH4 HETE AN Tt sua ¢ e e PHPSRRARTP U LA SR B Fr T s nramasinsd 4
DGTANSKIIID .. ... e smesnsnsnzsnssnsesiisensnssbonnansiinnsnmsdonsst o TEb R T O T T T T T i P 5
21 Allmtintom IT=-verksamheten et iess 5
2L O TANTSATION.. .. sssenssssansnsasssnessns sesssnsansnassnsansasenanessrsnsa b R R B T R TS 5
212 ANSVATFOChZEOILE T scusvsssvuussvnsevsomvissssvwmomins consrss s st o e oo S AT T U T T R SRR PSS R aT 3

20 1.3 DAt o trS N I D/ PTOBTAMIVATA .. cunserenssnensmssansanssheboiin s B T A S T 6

2ol A S AT supymscrerversvmmvemems oy e e T T R T R S S S T R RS 6
21 S LTS UDDOTE . onsrrenssssssnesnons smssmssesonussensmnsnsnnnnsne snommnrannssonsst bbbs S T S A 8

2L 6 AT BN A AT Bl cuswssiws sums svrmmi s s s T T T S S RS R RRRTR SA R a 9

2. 2 PO lICVIOIAIMBNT, oo vrsssssnmnessansssssmessssmssssssansnsensansrams e seanass e A P 10
232 T SIS Elepausuavevmaspasanvmomeonssy vmms s ev s oo o8 T T S R T T P TR S Y S Y PP Yo 10
252, 2 I T-p0licyMEd SITAIEGIET .. . cornursnssassasamssssnransnsssssenivinsns B I T L T O RS 11

2 0 BIOVIE AT ORUPIBIE voyryevs v s oo s e s T S B TR G ST B SV SR o PR T 11

2. 3 ANNADAATI A8 SYNDITAIECT osoriassusransnssenmsssessnsransssssssrass seseasasta sy T B S O R B R 12
2.4 Uppfoljning av tidigare genomford granskning avseende IT-avdelningens service och support 13
Dl L TCOMMIMETTATER. . .vovennrnsarssmsnmsssnnsnsasssssasas sensssaxssssssnsanans ssansarssadinis S BN BRSNS 15

3. S AT A A AT e O T T B AT cronus mmrrmssm e S N TS A T S s TSV ST B B Vs e ST T 16



Mot bakgrund av var granskning rekommenderar vi kommunen att:
» Fortsdtta arbetet med att utarbeta rutiner for informationssékerhet
. »  Ge samtliga nyanstillda och personal i dvrigt utbildning i IT-sékerhet

¢ Uppdatera och komplettera samtliga policydokument och riktlinjer pa IT-
omradet

j » Fortydliga IT-avdelningens uppdrag och ansvar och kommunicera detta till
verksamheterna exempelvis rorande Appleprodukterna inom skolan.
Forslagsvis kan serviceavtal tas fram mellan IT-avdelningen och kommunens
olika verksamheter.

o Inf6ra mitbara mal for [T-enhetens verksamhet

i »  Se Over utbildningsbehovet bland kommunens personal och dérefter ta fram
anvéndarutbildningar inom IT

Karlstad den 27 oktober 2014

Tk G2 s : ><L/ o deba don_

Pontus Ericsson Karin Selander
Revisor Certifierad kommunal revisor
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Sammanfattning

Kommunens IT-sikerhet dr kopplad till den organisation och ansvarsfordelning som finns
genom regler, rutiner och kompetens hos ansvariga och anvindare. IT-séikerheten &r
ocksé kopplad till sikerheten i sjdlva IT-systemen, dvs. skydd av data och system mot
obehorig dtkomst och obehérig eller oavsiktlig fordndring eller stérning vid
databehandling och kommunikationsséikerhet.

Nedan framgar en kort uppfdljning av granskningens kontrollmal:

»  Hur #r IT-verksamheten organiserad (ansvarsfordelning)? I7T-avdelningens
ansvarsomrdden dr drifi, teknisk support, datancitet, telefoni etc. Det finns
inte ndagra serviceavtal mellan IT-avdelningen och de olika verksamheterna.
Systemansvariga finns ute i de olika verksamheterna och ansvarar for
anvéndarfragor.

»  Vilka regler och rutiner finns? Ndagra aktuella policydokument finns inte.

+  Vilken kompetens finns hos ansvariga och anvindare? IT-kompetensen dir
varierande bland kommunens anviindare, men de flesta har enligt uppgift
tillrcicklig kunskap for att utfora sina arbetsuppgifter.

»  Vilket skydd finns av data och system mot obehorig atkomst eller obehérig
oavsiktlig fordndring eller stdrning vid databehandling? Som sdkerhet for alla
datorer finns exempelvis brandvciggar och spamfilter. Melleruds kommun
anvéinder sig av tvafaktorsinloggning I dagsldget finns ingen utarbetad rutin
for informationsscikerhet. IT-chefen anser att det skulle behdvas instruktioner
och modeller for hur informationsklassificering ska ske.

»  Hur sker backup och vilka reservrutiner finns vid driftavbrott? Backuper tas
tva ganger om dygnet. Det finns en prioriteringsordning for kommunens olika
system vid drifiavbrotl, dér de viktigaste systemen prioriteras.

»  Pa vilket sitt tas hdnsyn till den tekniska driftsikerheten i byggande av t ex
niten? Vid den fortgdende utbyggnaden av ndt, ddr IT-avdelningen har en viss
delaktighet, tas hdnsyn till den tekniska sckerheten.

»  Hur upplever kommunens anstéllda driftsékerhet mm i kommunens
datasystem? Enkitundersékning har genomforts med samtliga anstillda med
mailadress. Resultatet dr varierande, men bland manga anvéndare finns ett
visst missndje.

» luppdraget ingér dven att understka svaren som kommunrevisionen erhallit

med anledning av den tidigare granskningen av IT-avdelningens service och
support. Inga fordndringar har skett sedan foregaende granskning.
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1. Inledning

1.1 Bakgrund

Kommunens IT-sékerhet &r kopplad till den organisation och den ansvarsférdelning som
finns genom regler, rutiner och kompetens hos ansvariga och anviindare. IT-sdkerheten dr
ocksa kopplad till sékerheten i sjdlva IT-systemen, dvs. skydd av data och system mot
obehérig atkomst och obehérig eller oavsiktlig férindring eller storning vid
databehandling och kommunikationssikerhet.

1.2 Syfte, revisionsfraga

Granskningen ska besvara foljande kontrollmal:

*  Hur ér IT-verksamheten organiserad (ansvarsfordelning)?

»  Vilka regler och rutiner finns?

»  Vilken kompetens finns hos ansvariga och anvindare?

»  Vilket skydd finns av data och system mot obehorig atkomst eller obehérig
oavsiktlig fordndring eller stérning vid databehandling?
Hur sker backup och vilka reservrutiner finns vid driftavbrott?

P4 vilket sitt tas hédnsyn till den tekniska driftsdkerheten i byggande av t ex
néten?
Hur upplever kommunens anstillda driftsdkerhet mm i kommunens
datasystem? Enkétundersdkning har genomférts med samtliga anstéllda med
mailadress.
I uppdraget ingér dven att underséka svaren som kommunrevisionen erhallit
med anledning av den tidigare granskningen av IT-avdelningens service och
support.

1.3 Revisionskriterier och metod

Vi har kartlagt de styrdokument som finns centralt inom kommunen samt vilka rutiner
som finns och uppféljning av dessa. Vi har dven kartlagt rutinerna inom omraden sdsom
loggning av internettrafik, internetfilter och rutiner for agerande vid brott mot regler for
anvindande av kommunens datorsystem. Foérekomsten av besdk pa hemsidor av icke
arbetsrelaterad art eller som av andra anledningar anses som oldmpliga skulle forutom
risk for virusangrepp kunna utgéra en fortroenderisk och ddrmed skada kommunens
anseende.
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Vidare har intervjuer med kommunens [T-ansvarige tjansteman genomforts. De
beddmningsgrunder som bildat underlag for véra analyser, slutsatser och bedmningar
har i forsta hand varit den dokumentation vi erhallit fran Melleruds kommun rérande 1T-
verksamheten samt de svar vi har erhallit via intervjuer med kommunens IT-ansvarige.

En enkiitundersdkning har genomforts i syfle att ta reda pa anvéndarnas synpunkter om
driftsikerheten i MeHeruds kommuns datasystem. Enkéten har skickats till samtliga
anvindare i kommunen med en e-postadress kopplad till sitt anviindarkonto.

Rapporten har faktakontrollerats av berérda tjinstemén.

1.4 Avgrénsning

Vi har inte utfort ndgra tester/kontrolier, som exempelvis intrangsforsdk, 1 syfla at
verifiera de uppgifter vi erhallit frin kommunens personatl.

Deloite i(irunskning av I T-sitkerhet Melleruds konmmun | 4



2.Granskning

2.1 Allmint om IT-verksamheten

2.1.1 Organisation

Melleruds kommuns IT-avdelning ingar i Administrativa enheten. [T-avdelningen bestar
av IT-chef, nidtverkstekniker, hardvarutekniker, servertekniker, sikerhetstekniker och
webbtekniker. IT-enheten tillhandahaller teknisk support och dessa finns lokaliserade i
kommunhuset. Det finns ingen aktuell uppdragsbeskrivning eller nagra andra direktiv
som reglerar IT-avdelningens verksamhet. Ansvarsomradena dr drift, teknisk support,
datanitet, telefoni etc. Det finns inte nagra serviceavtal mellan IT-avdelningen och de
olika verksamheterna. Nagra malformuleringar finns inte uppsatta i verksamhetsplanen.
IT-enheten har vissa internkontrollaktiviteter inlagda i Stratsys.

[ kommunen finns ett IT-rad med representanter fran kommunens olika verksamheter vars
syfte bl. a. &r att hantera utvecklingsfragor pa IT-omradet. Representanterna i IT-radet ar
pa olika sitt kopplade till verksamhetsutvecklingen inom sina respektive omraden.

Det pagér ett samarbete mellan Dalslandskommunerna om ett gemensamt nitverk for att
fa redundans i natet. Kommunerna samarbetar om gemensamma system for savil
ekonomi- som personalsystem. Ett samarbete sker dven avseende tekniska 18sningar i
nétet.

2.1.1.1 Kommentarer

Vi ser positivt pa att enheten har borjat arbeta med intern kontroll i Stratsys.
Nagra malformuleringar finns inte uppsatta i verksamhetsplanen. Vi rekommenderar
kommunen att éverviiga att infora méithara mal for verksamheten.

2.1.2 Ansvar och roller

Ansvar och roller &r tydligt definierat utifran IT-avdelningens perspektiv. Dock saknas en
kommuné&vergripande beskrivning 6ver ansvaret. Olika personer inom IT-enheten
ansvarar for olika omraden, men alla arbetar med allt och hjélper varandra.
Ansvarsfordelningen dr gjord utifran personalens kompetensomrade. Det finns inga
skriftliga arbetsinstruktioner eftersom alla inom IT-enheten arbetar med allt. Utbildning
av personalen inom IT-avdelningen sker kontinuerligt for att rétt kompetens ska finnas
inom avdelningen. IT-avdelningens ansvar innefattar teknisk support, men inte
anvindarsupport (t ex programspecifika fragor).
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Systemansvariga finns ute i de olika verksamheterna och ansvarar for anvéndarfragor. 1T-
avdelningen har en lista dver systemansvariga. Respektive forvaltningschef dger sina
respektive system. Alla verksamheter dr ansvariga for att deras anstéllda har rétt IT-
kompetens och far den utbildning som behdvs.

2.1.3 Datorutrustning/programvara

Samiliga ink&p skall g& via IT-avdelningen efter bestillning fran verksamhetsansvariga.
Detta dr villkoret for att IT-avdelningen ska utféra support.

Melleruds kommun utnyttjar, liksom ménga andra av landets kommuner,
Kammarkollegiets, SKL:s och Kommentus ramavtal. Ingen utrustning leasas utan
samtliga datorer kips in och dgs dirmed av kommunen. Detta innefattar dven licenser.
De flesta verksamhetsprogram upphandlas och képs in via kommunens [T-avdelning. IT-
avdelningen konsufteras oftast innan nya verksamhetsprogram inhandlas for att
sikerstiilla att det aktuella verksamhetsprogrammet harmonierar med kommunens dvriga
IT-system. I sammanhanget dr det viirt att notera att det skett en utveckling av
programvarorna de senaste dren, vilket innebér att de oftast har en bra teknisk nivd och &r
lattare att anpassa til} den befintliga 1T-plattformen.

Kommunens datorer ligs av respektive forvaltning/enhet. Majoriteten av kommunens
datorer dr mellan 3-5 &r gamla. Det finns ett antal datorer som verksamheterna har valt att
behélla dven om dessa #r dldre dn 5 ar. For de datorer som &r dldre &n 5 ar ger inte 1T~
avdelningen nigon support pé.

Nir hirdvara dr foremdl f8r utrangering tas dessa omhand av IT-avdelningen och {orstdrs.
Detta giller sdrskilt datorer diir sekretessuppgifier bearbetats. Harddisken plockas dé ut
och slas sénder.

Inom skolan képtes Appleprodukter (iPad, iMac) in {Or ett par ar sedan. Enligt uppgift
fran IT-chefen var defta en satsning av tidigare forvaltningschef som skedde utan att 17~
avdelningen informerades. Skolan har idag synpunkter pa att Appleprodukterna inte ar
kompatibla med 6vrig utrustning och att den tekniska supporten inte &r tillricklig.
Investeringen gjordes trots att ritt kompetens inte fanns inom IT-enheten vilket IT-chefen
menar dr anledningen till att de inte kan supporta de anstéllda som anvénder
Appleprodukter. Pé sikt tror IT-chefen att det kan finnas support dven for dessa produkiter
eller att de kommer att tas bort. Anledningen till att detta kunnat ske ar enligt I'T-chefen
att IT dgs av respektive forvalining och inte av 1T-enheten. Han anser att IT i dagsliget
inte 4r en central friga men att IT-avdelningen har en dnskan om representation av IT i
kommunledningen.

2.1.4 Sikerhet

Melleruds kommun anvinder sig av tvafaktorsinloggning, vilket innebdr att anviindaren
méste ha bade ett certifikat for produkten och inloggningsuppgifter for att komma &t
kommunens nitverk. Kravet pa certifikat gor att ingen kommer at nagon information pé
kommunens nitverk med privat dator, telefon etc.

Kommunen har tre speglade servrar, vilket gér att ett serveravbrott endast marks genom
att systemen blir segare. Om alla servrarna mot férmodan skulle ligga nere, kan de
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anviinda de andra Dalslandskommunernas servrar. Mellerud kommuns servrar dr separata,
sé dtkomst till en server ger inte dtkomst till vriga servrar. Om t ex en hackare skulle
komma in pd en server kommer den inte vidare till de andra servrarna.

IT-chefen ansvarar for informationssikerheten i kommunen. [ dagsliget finns ingen
utarbetad rutin for informationssikerhet. IT-chefen anser att det skuile behdvas
instruktioner och modeller for hur informationsklassificering ska ske. Olika dokument
innebdr olika risker och stiller ddrmed olika krav pa sikerhet. T ex vilken siikerhet som
behdvs for dokument som sparas i pirm eller elektroniskt. Detta paverkar vem som ska ha
tillgang till informationen och hur den ska vara tillginglig. Ett arbete har pab&rjats men
nigon modell/ndgra skriftliga rutiner finns dnnu inte. Nagon utbildning inom sikerhet
sker inte, varken for nyanstillda eller dvrig personal.

Som sikerhet for alia datorer finns exempelvis brandviggar och spamfiiter. 1 évrigt finns
inga spérrar for vilka sidor pd internet som gar att bestka. Brandviiggarna kommer enligt
uppgift att bytas ut under 2014, Vissa andra kommuner har valt att sparra hemsidor med
pornografiskt innehall och spelsajter fr bestk fran kommunens datorer. For detta har de
installerat sérskilda program. Dessa spérrar da for sidant som #r olagligt som exempelvis
barnpornografi, fildelning eller annat som &r skadligt for kommunens drifisékerhet. Detta
bade med avseende pd etiska aspekter samt risken for virusangrepp. For vissa andra
kommuner kommer en varning upp nér en sddan hemsida bestks, men {or Mellerud
kommuns anviéndare dr internet helt Sppet. Detta innebdr att allt ansvar i denna fraga
ldmmnats tifl den enskilde anviindaren. IT-avdelningen {oggar ali datatrafik och far
stickprov. P& detta sitt kan otillatet anvandande upptickas. Vilka restriktioner som ska
finnas pa [T-omradet uppges i forsta hand vara en ledningsfriga,

Automatiska programuppdateringar av antivirusprogram liksom sékerhetskopiering sker
varje dygn. IT-funktionen ansvarar for backuprutiner, lasrutiner samt rutiner for tekniska
fragor. Kommunen har ett “normalt”™ intrangsskydd som bedoms som tillrickligt.
Intrdngsforsék mits och kontrofleras. Det finns f4 administratorsbehdrigheter i
kommunens system, vilket anses som en viktig del i att minska riskerna for obehoriga
intrang.

Sociala medier som exempelvis Twitter och Facebook gér att na via kommunens egen
hemsida. Tvé personer inom kommunen har behérighet att dndra pa kommunens
Facebooksida och det finns skriftliga regler for hur detta ska ske. Dock finns inga regler
for hur dessa far anviindas for privat bruk fran kommunens datorer, Enligt uppgift gor
Kommunen prestationsmitningar och har individbaserade l6ner. P& detta vis kan de &
indikationer om négon skulle sitta stora delar av arbetstiden pé sociala medier. I och med
de nya sociala mediernas intride har kommunledningen att ta stéllning till vilka regler
som ska gilla inom detta omrdde. Det dr viktigt att det finns en ansvarig utsedd {or de
projekt som bedrivs i sociala medier. Vi ser det som viktigt att privat anviindande av
sociala medier under arbetstid, liksom hur hantering av inldggen i de sociala medierna
skall hanteras i diariet regleras. En forteckning dver vilka externa webbplatser som
Mellerud &r aktiv pa bor finnas liksom regler for vad som far publiceras och regler for hur
texter far formuleras.

All datatrafik loggas, men nagon sérskild kontroll av denna sker inte fran IT-funktionens
sida. Det finns dock méjlighet att i efterhand kontrollera exempelvis hur linge en
anvindare varit inloggad. Det finns en mojlighet att koppla en logg pa en sirskild
anvindare, men det méste ske pd initiativ frAn verksamhetschef. I verksamhetssystemen
ir det systemansvariges ansvar att inom ramen for den interna kontrollen sikerstilla att
overtridelser eller forsok till sddana inte sker, Kommunen har tidigare tillsarnmans med
ovriga Dalslandskommunerna latit utféra tester av sin I'T-sdkerhet i syfie att séikerstdlla att
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den 4r tillvicklig. Senaste testat avsag brandviiggar, Atgirder har vidtagits med anledning
av resultatet av testet.

Driftévervakning sker dver samtliga servrar och det gar direkt att se nir fel uppstatt pa en
enhet och incidenter loggas. Det finns dokumentation uppréttad Sver samtliga nétverk i
kommunen. Backuper tas tvé ganger varje dygn samt att en manadsbackup tas. Backup
tas pd all information som finns péd kommunens servrar.

Det bor finnas riskbeddmningar och srbarhetsanalyser for varje storre
verksamhetssystem. En prioritering bor géras utefter hur ldnge ett visst
verksamhetssystern kan ligga nere utan att vésentliga funktioner som ar beroende av
systemet sitts ur spel. Tillgdngligheten #r viktigare for vissa system dn for andra. Det
finns en prioriteringsordning for kommunens olika system vid driftavbrott, dir de
viktigaste systemen prioriteras. Varden har hogst prioritet, foljt av forsorjningsstodet. Tre
separata servrar anvinds for att minimera risken for driftstopp. Om alla servrarna skulle
ligga nere samtidigt kan Svriga Dalslandskommuners servrar anvéndas,

Merparten av serverutrustningen finns i ett serverrum. I serverrummets viggar finns plat
och i rummet finns ett slicksystem som suger ut allt syre for att motverka att en eventuell
brand ska spridas. Kommunens lokaler &r forsedda med béde st6ld- och brandlarm. Vid
den fortghende uthyggnaden av nilt, dir IT-avdelningen har en viss delaktighet, tas
mycket kénsyn till den tekniska sikerheten.

Utvecklingen p& IT-omradet kan eventuellt innebéra att allt fler program i framtiden
kommer att vara internetbaserade istillet for att ligga lokalt p& nagon dator eller server
hos kommunen. Detta kan pa sikt aktualisera helt andra fragor kring IT-s#kerheten,

2.1.4.1 Kommentarer

Vi foresiar alt kommunen fortsctter sitt arbete med att utarbeta rutiner for
informationsséikerhet. Nagon wibildning inom IT-sdikerhet sker inte idag. Vi foreslar ait
kommunen undersoker fordelarna i ait samidiga nyanstillda och personal § dvrigl ges
obligatorisk wtbildning i IT-sckerhet. Sociala medier som exempelvis Twitter och
Facebook gdr att né via kommunens egen hemsida och det finns | dagsléget inga regler
for hur dessa far anvimdas for privar bruk frén kommunens datorer. Likasa finns det inte
négra restriktioner avseende vilka hemsidor som gar att bescka. Dessa firagor kan
Sforslagsvis regleras i en informationssckerhetspolicy eller som separata instruktioner.

2.1.5 IT-support

[T-supporten gar som regel till s& att anvindaren ringer eller mailar in ett drende.
IT-supporten har dppet under kontorstid. Det finns ingen tidsgréns for hur 1ang tid ett
supportirende fir ta. De vanligaste supportérendena tar oftast mellan 5-10 minuter och
dvriga drenden kan ta ldngre tid. En prioriteringslista upprittas efter hur akut ett
supportirende beddms vara. Det finns en risk att vissa drenden blir liggande en lingre tid.
Det finns ett sirskilt drendehanteringssystem for att halla ordning pé& supportdrendena.
Belastningen pa IT-avdelningen varierar beroende pa vilka dvriga projekt som drivs for
tillfillet. I'T-chefen gdr bedémningen att de skulle behdva vara en person ytterligare for
att kunna driva verksamheten pé ett dnskvirt sitt med tanke pa den stindiga tillvaxt som
sker inom IT-omradet som exempelvis smartphones och surfplattor. Det finns ett stort
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behov av att f in support av dessa i systemet, men det skulle medfira vissa kostnader. |
dagsliget far anviindarna klara sig sjdlva i stor utstrackning.

IT-avdelningen tillhandahiller teknisk support, inte anvéndarsupport. Programvarorna
omfattas inte av I'T-avdelningens supportansvar. Nagra serviceavtal mellan
verksamheterna och IT-avdelningen forckommer inte och verksamheterna betalar heller
inte nagot for supporttjinsterna.

2.1.5.1 Kommentarer

Ansvarsfordelning mellan IT-enheten och forvaltningarna kan upplevas som otydlig. I1T-
enhetens ansvarsomrdaden verkar inte overensstcmma med forvaltningarnas
Jorvantningar pa [T-enheten, Vi foresidr dérfor att kommunen fortydligar IT-
avdelningens uppdrag och ansvar och kommunicerar dessa tll forvaliningarna.

2.1.6 Anviindarna

Behorigheter till kommunens nétverk och alimidnna datasystem tilidelas efter att IT-
enheten har erhallit information fran respektive enhetschef. IT-enheten hamtar
information frdn personalsystemet och kan samtidigt bekriifta att personen #r anstilld av
kommunen. Behdrigheter uppdateras inte med automatik, men det beddms enligt uppgift
inte som ett stort problem. Ett exempel dr nir personal inom omsorgen byter arbetsstille
och detta inte uppdateras, men det beskrivs dnda som ett relativt litet problem.

[T-avdelningen kan ta fram en rapport dver behérigheter och se vilka anvéndningskonton
som finns i PA-systemet. Varje anviindare har ett eget konto i PA-systemet. IT-
avdelningen far aterkoppling fran verksamheterna i samband med att personal avslutar sin
tjdnst, Da en tjanst upphor dr det upp till respektive enhetschef att meddela 1T-enheten om
att personens behorigheter ska tas bort. Nagon koppling med automatisk uppdatering av
behdrigheter vid personalférdndring finns inte. Om enhetschefen glommer att meddela
[T-enheten att en person slutat uppticks det dock av ['T-enheten, som kontinuerligt
kontrollerar vitka personer som inte har varit inloggad de senaste tre manaderna.
Anledningen till att kontrollen inte gérs mer frekvent dn var tredje méanad har enligt 1T-
chef med bestimmelserna i PUL att gora. Det finns heller ingen funktion i
personalsystemet som gor en helautomatisk koppling majlig och en omprogrammering
skulle enligt IT-chef bli vildigt kostsam.

Behorigheter till verksamhetsspecifika system tilldelas av verksamhetens huvudansvariga
administratdr. IT-enheten har ingen behdrighet till program som innehar sekretessbelagd
information, t ex Procapita.

Nagon strukturerad utbildning for nyanstéllda eller uppdatering av befintlig personal sker
inte. Ansvaret for utbildning ligger pa verksamheterna. Enligt 1T-chefen varierar [T-
kunskaperna fran person till person, men de flesta har tilirdcklig kunskap for att utfra
sina arbetsuppgifter.

Det finns ett dokument kallat ”Mellerud kommuns Anvindarinstruktion fér hantering av
IT” dér det bl. a redog0rs for vissa grundliggande begrepp och klargors hur kommunens
1T-resurser far utnyttjas. Dokumentet innehéaller dven riktlinjer for anvindande av e-post,
internet, [dsenord pa pafsljder och atgérder vid regelbrott. Nagot obligatoriskt moment
dér de anstillda intygar att de forbinder sig att f6lja reglerna enligt anviindarinstruktionen
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finns inte. Likasa saknar vi regler kring hur sociala medier som exempelvis Facebook och
Twitter far anviindas for privat bruk frin kommunens datorer. Anvéndarinstruktionen &r i
dvrigt vilskriven pa ett informativt sétt och ticker in 6vriga relevanta omraden pa ett bra

sitt. Dokumentet héller pa att uppdateras i och med 6vergangen till Office 365.

Varje ar i december genomfors en enkiitundersdkning inom IT-omradet tillsammans med
foretaget ITQ. Enkiten skickas till alla anvdndare inom kommunen som har ett
mejlkonto. Resultatet frin enkitunderstkningen analyseras och ligger sedan till grund for
forbattringsatgérder.

2.1.6.1 Kommentarer

Ndgon strukturerad utbildning for nyanstdllda eller uppdatering av befintlig personal
sker inte. Vi foresiar att kommunen ser over utbildningsbehovet bland kommunens
personal och tar fram IT-utbildningar ddrefter.

2.2 Policydokument

Det betydande ansvaret for arbetet med utveckling av riktlinjer och rutiner avilar
kommunens [T-chef, men det krivs enligt uppgift fran IT-chef mer resurser for att IT-
avdelningen ska kunna vara drivande i dessa fragor. Overgripande styrdokument ansvarar
kommunledningsgruppen for.

Nedan redogérs i korthet for den informationssékerhetspolicy som finns antagen i
kommunen. Dokumenten finns tillgéingligt for all personal via kommunens intranét.

2.2.1 IT-strategi

Det finns en gemensam IT-strategi for Dalslandskommunerna daterad 2004-08-20. Syftet
med dokumentet #r att pa en dvergripande niva ligga fast hur det gemensamma IT-stodet
ska byggas upp, underhallas och férnyas. Detta géller savdl formerna for samverkan som
applikationer, tekniska plattformar och organisation av IT-verksamheten.

IT-verksamheten styrs av ett antal gemensamma dokument som IT-policy, IT-strategi,
informationssikerhetspolicy etc. Varaktigheten i dessa dokument anges ocksa. Dér kan
ndmnas att [T-policy och IT-strategi har en varaktighet pa 5 respektive 3-5 ar. IT-
strategin redogér for olika malséttningar infér 2007 och &r siledes inte aktuellt.

Dokumenten redogér for viktiga omraden som organisation och ansvar. Omraden som
bassupport och applikationssupport behandlas ocksa i dokumentet. Den lokala
supportfunktionen ansvarar for support till medarbetarna pa basfunktioner sasom
skrivare, filitkomst, inloggning m.m. samt generella applikationer som mailsystem och
ordbehandling.

Ett eget omrade berdr kompetens. Alla medarbetare behdver en grundkompetens inom IT
och méinga behdver specialistkompetens pa verksamhetsspecifika applikationer.
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2.2.2 FP-policy med strategier

Dokumentet *IT-policy med strategier” dr gemensamt for Dalslandskommunerna och
gillde for perioden 2009-2013. Aven detta dokument behandlar organisation och ansvar,
Ett annat omrade & kompetens dir det framgar att uppritta och bibehalla kemptensen hos
medarbetarna dr visentligt for att fa god kvalitet vid anvindande av [T-stodet.

Dokumentet redogdr for viktiga omraden som organisation och ansvar. Rollerna som
systemégare och systemansvarig klargdrs. Dér framgér bl. a aft systemégaren ska
sikerstélla att medarbetare ska ha ritt kompetens for att effektivt kunna utnyttja
applikationen och att det ska finnas utbildningsplaner. Det &r ocksa systemégarens ansvar
att drift- och supportavial tecknas med 1T-enhet samt med leverantdren av systemet.
Systemdégaren utser en systemansvarig person i verksamheten med god kunskap om
applikationen. Systemansvarig dr den som ska ha god kunskap om applikationen, arvinda
den dagligen och administrera réttigheter i applikationen.

2.2.3 Ovriga dokument

Utdver ovan nimnda dokument har IT-avdelningen tagit fram dokumentet “Oversikt av
IT-miljén § Mellerud kommun. Dokumentet dr snarare av internt bruk fér 1T-avdelningen.
Fér anviindarna har tagits fram anvindarinstruktioner, vilket beskrivs i stycke 2.1.6 ovan.

IT-strategin &r daterad 2004 och den IT-policy som finns géllde for perioden 2009-2013.
Béda dessa dokument &r i behov av att uppdateras. Vi ser ett stort behov av att samtliga
dokument ses dver och uppdateras samt att de aktiviteter som féreslas i dokumenten,
exempelvis utbildningsinsatser, genomfors. Enligt 1T-chefen pagér ett arbete med att
uppdatera dekumenten men att arbetet inte har hsgsta prioritet eftersom de samtidigt haft
behov av att genomfdra vissa gemensamma upphandlingar.

Enligt IT-strategin skall det finnas 1T-séikerhetsinstruktioner och systemsikerhetsplaner.
Nagra sadana har inte upprittats.

2.2.3.] Konmtmentarer

Nagra uppdaterade policydokument har fortfarande inte tagits fram. Vi foreslér att
kommunen fortsétier siti arbete med att uppdatera policydokumenten.
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2.3 Anviindarnas synpunkter

[ syfte att ta reda pa anvdndarnas synpunkter har vi 1atit genomfora en enkét bland
samtliga anviindare i kommunen med en e-postadress kopplad till sitt anvdndarkonto.
Enkiten har genomférts via webben och har innehallit fljande pastdenden:

- Jag stiter sdllan pd driftproblem avseende kommunens 1T,

- Generellt sett atgirdas driftproblemen inom rimlig tid.

- Jag erhaller det sttd som jag behdver vid diverse IT-problem.

- Jag upplever tillgiingligheten hos kommunens IT-support som god.

- Jag far den utbildning inom 1T som jag beh&ver.

- Enkiten har ocksé inneh&llit en dppen friga dir anvndarna kunnat ldmna
ovriga kommentarer.

Svarsfrekvensen pa var enkétundersdkning dr god. Enkéten har skickats ut till 606
anstillda och av dessa har 238 besvarat enkiten, vilket innebir en svarsfrekvens pd 39 %
(konfidensnivé dverstiger 95 %).

Resultatet av undersdkningen visar att manga anvindare ofta stéter pa driftproblem
avseende kommunens I'T. Av de ca 220 svarande har 114 personer svarat } eller 2 (dér 1=
instimmer inte alls, 5= instdmmer helt) pa fragan om de sillan stéter pa driftproblem och
62 personer har svarat 3. Totalt har 176 personer svarat 1-3 vilket motsvarar 74 % av de
svarande. Fran enkdtundersékningen framgar att flest personer inom kultur- och
utbildningsndmnden stiter pa driftproblem avseende kommunens [T, Hela 41 % har
svarat 1 foljt av 26 % som svarat 2.

P4 fragan om driftproblemen generellt sett atgérdas inom rimlig tid &r resultatet
varierande. 52 personer (24 %) har svarat 2, 68 personer (31 %) svarat 3 och 57 personer
(26 %) svarat 4. Resultatet visar bade att manga anser att driftproblemen atgérdas inom
rimlig tid samtidigt som manga anser att de inte gor det. Liksom de anvéndare som stdter
pd driftproblem, #r det ocksa kultur- och utbildningsndmnden som framforallt upplever
att inte driftproblemen atgirdas inom rimlig tid. 77 % av respondenterna {ran denna
nfimnd har svarat 1-3. Nagra exempel pa dvriga kemmentarer dr: "Fick vanta { 1vi veckor
pa att fa i ordning min mail” och " Vid vissa tillféllen tar det ling tid att aigdrda sma fel
vilket orsakar irritation. Det kénns som man inte (ar saker i ordning utan att péminner
mcrr om och om igen sa far den som gov detta hjdlp snabbare”

Pa frigan om personalen erhéller det stéd de behdver vid diverse IT-problem dr resultatet
viildigt varierande. Flest personer har svarat 4 (63 personer, 29 %) féljt av 3 (60 personer,
27 %). Overvigande del verkar ndjda med det IT-stéd de erhdller samtidigt som det finns
ett missnéje bland minga anvindare. Det gir inte att urskilja nagra storre olikheter mellan
svaren fran de olika forvaltningarna.

Fler respondenter har svarat 4 eller 5 pa frdgan om de upplever tillgéingligheten hos
kommunens IT-support som god dn 1 och 2. Dock hamnar snittet runt 3, vilket visar en
varierande upplevelse av tillgingligheten hos kommunens IT-support bland kommunens
anvindare. Det dr ingen storre skillnad hur de olika fdrvaltningarna har svarat pd denna
fraga. Ett exempel pd dvriga kommentarer bergrande tillginglighet &r: ”Enda problemet
¢ir avsaknad av jour for avbrott som infaller pa “obekvdm tid” annars fungerar IT
avdelningen bra™. Att det inte finns ndgon IT-support mer 4n pa vardagar mellan 8-17 &r
ndgot som dven 1T-chefen ser som ett problem men han menar att det inte finns
tillrickligt med resurser for att de ska kunna utdka tiligangligheten i I'T-supporten.
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En majoritet av de svarande anser att de inte far den utbildning som de beh&ver inom IT.
68 personer (31 %) har svarat 1 och 62 personer (28 %) har svarat 2, vilket utgér 61 % av
respondenterna. Bland dvriga kommentarer uttrycker méanga ett behov av utbildning, bade
inom IT-enheten och for anvéndarna. Det &r ingen storre skillnad hur de olika
forvaltningarna har svarat pa denna fraga. Exempel pa 6vriga kommentarer &r:
“personligen behover jag mer uthildning i de olika systemen, och data utbildning
overlag” och “innan ndagot nytt system tas i bruk, maste vi fa utbildning inom detta
omrade. Det har varit jdttejobbigt i hist med datan och manga, manga timmar har fatt
ldaggas for att fora de allra enklaste saker som vi dir beroende av, ex skriva scheman,
namnlappar etc”.

Ovriga kommentarer avser problem med Appleprodukter och att det inte finns nagon
support pd kommunens IT-avdelning for dessa produkter. IT-chefen menar att problemet
ligger i att skolan har gjort en egen satsning pa Appleprodukter utan att informera IT-
avdelningen innan. Det finns dirfér inte rétt kompetens och inte tillrickligt med resurser
inom IT-avdelningen for att de ska kunna supporta de anstéllda som anvénder
Appleprodukter. Pa sikt tror IT-chefen att det kan finnas support for dessa produkter eller
att dessa kommer tas bort.

En sammanstdllning av svaren framgar av Bilaga 1.

2.4 Uppfoljning av tidigare genomford granskning avseende
[T-avdelningens service och support

Vi har latit genomfora en uppfoljning av de svar som kommunrevisionen erhallit, med
anledning av kommunrevisionens tidigare granskning avseende IT-avdelningens service
och support.

I samband med denna granskning limnades f6ljande rekommendationer:

Se 6ver och uppdatera policydokument och riktlinjer pd IT-omradet
Tydligare definiera IT-avdelningens uppdrag och ansvar och 6verviga att géra IT-
avdelningen till en egen resultatenhet
Ta fram serviceavtal mellan IT-avdelningen och kommunens olika verksamheter
avseende service och support

»  Se over utbildningsbehovet bland kommunens personal och utforma en IT-utbildning
utefter detta.

Kommunstyrelsens svar, fran 2014-06-19, pa ovan rekommendationer #r foljande:

» Uppdatering av policydokument och riktlinjer har som gemensamt arbete redan
paborjats inom samarbetet mellan Dalslandskommunerna, av de IT-ansvariga. Detta
arbete har inte kunnat ha hégsta prioritet eftersom vi samtidigt haft behov av att
genomfdra vissa gemensamma upphandlingar. Dessa upphandlingar har vi bedémt
behovt fa ga fore. [ var gemensamma planering runt uppdatering av policydokument
och riktlinjer har vi haft ett inledande méte i december 2013 och har inbokat ett antal
mdten under varen 2014.

» IT dr idag en sjdlvklar och mycket viktig del av all verksamhet idag! Detta visar inte
minst den kvalitetsundersékning IT-avdelningen gjorde under slutet av december
2013. Att IT-avdelningen behdver fa en tydligare definition av uppdraget och ansvar
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halter Administrativa chefen med om. Detta skulle betydligt underlétta
kommunikationen med verksamheterna om vad de kan forvinta sig for stod av 1T-
avdeiningen. Delar av detta ingdr givetvis i arbetet runt policydokument och
riktlinjer som redan pabdrjats.

Att gira IT-avdelningen till en egen resultatenhet dr ddremot inte ndgot som
Administrativa chefen kan rekommendera. ] Melleruds kommun bedrivs samtliga
verksamheter som kostnadsenheter. Att da lyfta ut IT-avdelningen och gbra den I
en egen resultatenhet blir en kulturférindring som kréver ar av férberedelser. Det
finns andra och mer effektiva steg vi kan gora istéllet. T ex se dver
kostnadsférdelningen for klienthanteringen. Skapa en tjdnstekatalog utifrdn en
tydligt definierad uppdrag- och ansvarsbeskrivning.

Ar nagot som Administrativa chefen anser hinger ihop med frdgan om resultatenhet.
Att kunna ha denna typ av serviceavtal kraver att [T-avdelningen kan ta ut
kostnadstickning for de merkostnader som ett sddant avtal kan medfora. Att skriva
serviceavial utifrén dagens férutsiattningar skulle innebéra ett standardavtal som
ingen kan g in i och g6ra nagra specialanpassningar i. Det dr da bittre att fokusera
pa att tydligare definiera 1T-avdelningens uppdrag och ansvar, for att sedan
informera ut det internt pa bred front. Aven en tjéinstekatalog passar bittre for
Melleruds kommuns férutsittningar. Aven hir kommer de policydokument och
riktlinjer in som finos och som redan arbetas med genom Dalslandssamarbetet.
Utbildning dr ndgot som stindigt behdvs. Inom [T-omradet 4r det framst utbildning
inom programanvindning som behdvs. Vi har idag lagt ut ansvaret {6r detta pé olika
personer som kallas systemansvarig. Sjélva rutinen fungerar datigt och det &r snarare
hidr vi skulle behva feérbitira oss, De allra flesta idag har nagon form av IT-
kunskaper och klarar av vara verksamhetssystem hjaipligt. Det uppstar dock
situationer dir man behdver f& hjdlp runt en viss funktion. Det ir da systemansvariga
kommer in. S4 en utbildningsinsats skulle nog ge storst effekt om vi la den pa véra
systemansvariga 1 forsta hand. Ddremot bdr vi ha nagon form av
introduktionsutbildning for nyanstidtlda déir de far en genomgang av vira I'T-verktyg
samt hur de kan fa hjilp via véra systemansvariga och andra guider som finns
tillgiingiiga.

Vad har hiint sedan sist;

&

Négra uppdaterade policydokument har fortfarande inte tagits fram, IT-chefen menar
att detta arbete inte har kunnat ha hgsta prioritet eftersom de samtidigt haft behov
av att genomfora vissa gemensamma upphandlingar.

IT-avdelningens uppdrag och ansvar har inte tydliggjorts. Anledningen menar 17T-
chefen #r att forvaltningarna har otika dsikter om hur resurserna ska fordelas. Om
forvaltningarna vill att IT-enheten ska tillhandahélla anvéndarsupport {mer ansvar)
beh#vs mer resurser (en extra anstilld skulle behdvas). IT-avdelningen skulle ocksi
beh8va mer resurser for att kunna tillhandahélla teknisk support under andra tider n
mandag till fredag mellan klockan 8-17. IT-chefen anser att IT-avdelningens ansvar
dr klart definierat fran [ T-enhetens sida, men att det inte stimmer dverens med alla
forvalningarnas férviintningar. Nagon resultatenhet for IT-enheten har inte inforts.
1T-chefen anser att Melleruds kommun &r en {or liten kommun.

Nagra serviceavtal mellan [T-avdelningen och kommunens olika verksamheter
avseende service och support har inte tagits fram. [T-chefen menar istéllet att det &r
béttre att fokusera pa att tydligare definiera IT-avdelningens uppdrag och ansvar till
verksamheterna.

Nagra IT-utbildningar har inte tagits fram. IT-chefen anser att det framforallt & inom
programanvandning som utbildning behdvs. En utbildningsinsats skulle ge storst
effekt om den i forsta hand lades pa systemansvariga. Det skulle ocksé behova tas
fram en introduktionsutbildning fér nyanstétida dir de far en genomgang av
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kommunens [T-verktyg samt hur de kan fa hjilp av systemansvariga och andra
guider som finns tillgdngliga. Ansvaret for utbildningar ligger ute hos respektive
férvaltning.

2.4.1 Kommentarer

Vi fireslar art kommunen forisditter sitt avbete med att uppdatera policydokumenten. Vi
Sareslar samtidigt att kommunen fortydligar IT-avdelningens uppdrag och ansvar och
kommunicera dessa till forvaltningarna. Vi foresidr ocksa att kommunen ser dver
utbildningsbehovet bland komnumens personal och dérefter tar fram IT-uthildningar.
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3. Sammanfattande kommentarer

[ dagsliget finns ingen utarbetad rutin for informationsséikerhet. Fran granskningen har
framkommit att instruktioner och modeller f6r informationsklassificering saknas. Vi
foreslar att kommunen fortsitter sitt arbete med att utarbeta rutiner for
informationssékerhet.

Négon utbildning inom IT-sdkerhet sker inte idag. Vi foreslar att kommunen underséker
fordelarna i att samtliga nyanstéllda och personal i 6vrigt ges utbildning i IT-sékerhet.

Sociala medier som exempelvis Twitter och Facebook gar att na via kommunens egen
hemsida och det finns i dagsldget inga regler for hur dessa far anvindas for privat bruk
fran kommunens datorer. Likasa finns det inte nigra restriktioner avseende vilka
hemsidor som gar att beska. Dessa fragor kan forslagsvis regleras i en
informationssidkerhetspolicy eller som separata instruktioner.

Efter genomford granskning kan vi konstatera att det dr ett antal omraden inom IT som &r
i behov av fortsatt utveckling. Policydokument sdsom IT-strategi och IT-policy é&r i stort
behov av att uppdateras. Ett arbete med att uppdatera policydokumenten har pabérjats
men det r i dagsliget stillastdende till foljd av hdgre prioriterade arbeten.

Ansvarsfoérdelning mellan IT-enheten och forvaltningarna kan upplevas som otydlig. IT-
enhetens ansvarsomraden verkar inte dverensstimma med forvaltningarnas forvéntningar
pa IT-enheten. Vi kan konstatera att det inte forekommer nagra serviceavtal eller liknande
mellan [T-avdelningen och de olika verksamheterna. Ett serviceavtal tydliggor savil
forvintningar som krav och leder till att de férvéantningar och krav som verksamheterna
har pé service och support kan stillas utifran definierade kriterier. Uppdatering av
policydokument och framtagande av serviceavtal 4r exempel pa uppdrag som kan avila
IT-avdelningen forst efter att de fatt uppdraget. Detta initiativ maste saledes komma
hogre upp i kommunens organisation. Det handlar &ven om att konkretisera och tydligare
definiera IT-avdelningens uppdrag i stort. Vi foreslar darfér att kommunen fortydligar IT-
avdelningens uppdrag och ansvar och kommunicerar dessa till forvaltningarna.

Vi ser positivt pa att enheten har borjat arbeta med intern kontroll i Stratsys. Nagra
malformuleringar finns inte uppsatta i verksamhetsplanen. Vi rekommenderar kommunen
att Overviga att infora métbara mal for verksamheten.

Négon strukturerad utbildning for nyanstillda eller uppdatering av befintlig personal sker
inte. For att forebygga uppkomsten av fel dr det av stor vikt att sékerstilla att samtlig
personal haller en viss kunskapsniva. Detta kan exempelvis ske genom att samtliga
nyanstillda erhaller obligatorisk IT-utbildning och att IT-kunskaperna hos befintlig
personal uppdateras nagon gang per ar. Vi foreslar att kommunen ser dver
utbildningsbehovet bland kommunens personal och tar fram IT-utbildningar dérefter.

IT-avdelningen kan mycket vil vara drivande i samtliga processer som beskrivits ovan,
men de maste ges uppdraget och detta maste tydligt definieras.

Deloitte | Granskning av [T-sikerhet Melleruds kommun [ 16



Mot bakgrund av var granskning rekommenderar vi kommunen att:
= Fortsitta arbetet med att utarbeta rutiner foér informationssikerhet

s Undersdka fordelarna i att samtliga nyanstillda och personal i dvrigt ges
utbildaing i IT-sakerhet

= Se Over, uppdatera och komplettera samtliga policydokument och riktlinjer pa
IT-omradet

+  Fortydliga IT-avdelningens uppdrag och ansvar och kommunicera detta till
verksamheterna, Forslagsvis kan serviceavtal tas fram mellan IT-avdelningen
och kommunens olika verksamheter

«  Infora mitbara mal fér IT-enhetens verksamhet

= Se dver uthildningsbehovet bland kommunens personal och darefier ta fram
anvindarutbildningar inom IT
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Bilaga 1 Sammanstillning av

enkatsvar

Ange vilken forvaltning du tillhor:
50 -
49 -
1 . Kommunstyrelsekontoret 28
(12%) 30 -
5 . Kultur- och 110
utbildningsférvaltningen (48%) 20 -
3 . Sambhallsbyggnadsforvaltningen 21
(9%)
Socialférvaltningen 68 167
o (30%)
(IR '
1
1 = instd inte alls, 5 = insta helt ! . > ¢ > S
= instdmmer inte alls, 5 = instdmmer he . . - o - var
1 Jag stoter séllan pd driftproblem 57 57 62 34 11 221/238
avseende kommunens IT. (26%) (26%) (28%) (15%) (5%) (93%)
2 Generellt sett 8tgardas driftproblemen 28 52 68 57 15 220/238
inom rimlig tid. (13%) (24%) (31%) (26%) (7%) (92%)
3 Jag erhdller det stéd som jag behdver 20 44 60 63 32 219/238
vid diverse IT-problem. (9%) (20%) (27%) (29%) (15%) (92%)
4 Jag upplever tillgéngligheten hos 21 52 55 68 22 218/238
kommunens IT-support som god. (10%) (24%) (25%) (31%) (10%) (92%)
5 Jag far den utbildning inom IT som jag 68 62 47 25 16 218/238

behover.

(31%) (28%) (22%) (11%) (7%) (92%)

]
60 &0 100
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