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Inledning

Forevarande informationssdkerhetsbestammelser ar utformade att komplettera Melleruds kommuns
informationssdkerhetspolicy (Dnr: XXXX) med konkreta anvisningar for Melleruds kommuns
informationssakerhetsarbete samt att ge vagledning i kommunens ledningssystem for
informationssakerhet. Samtliga namnder samt kommunala bolag omfattas av
informationssakerhetsbestémmelserna.

Bestédmmelserna ar uppdelade i tre kapitel:

Kapitel
A Informationssakerhet for medarbetare.
B Styrningen av informationssakerhet.

c Informationssakerhet i IT-miljon och i verksamhetsndra forvaltning.
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Kapitel A: Informationssdakerhet for medarbetare

A1 Overgripande regler

Bestammelserna i detta kapitel syftar till att tydliggora for medarbetaren om de skyldigheter och
ansvar som medfoljer med att arbeta i offentlig verksamhet utefter ett
informationssakerhetsperspektiv. Detta avser ett forhaliningssatt gentemot att kommunens arbete
praglas av en offentlighet, ett ansvar att skydda sin digitala identitet och den IT-utrustning som
kommunen erbjuder sina anstallda samt att arbeta utefter en gemensam plattform for
informationshantering.

Al1

Al2

AL3

Al.4

ALS5

Medarbetare ansvarar for att félja de bestammelser som faststalls i detta dokument.

Medarbetare ska vara medveten om att den information som upprattas inom ramen for sin
tjansteutévning ska som utgangspunkt anses att vara allman handling och kan bli foremal
att vara offentlig. All datatrafik vid anvandning av Melleruds kommuns IT-utrustning tillhér
kommunen och arbetsgivaren har under sérskilda forutsattningar tillgdng till det material
som upprattas med kommunens digitala verktyg.

Medarbetare ska hélla sin digitala identitets inloggningsuppgifter och koder hemliga, vara
aktsam med och ta ansvar for sina digitala verktyg samt inte anvanda sig av privata
konton eller I6senord i tjanst.

Den IT-utrustning som tillhandahélls inom ramen fér medarbetarens yrkesutévning ar
personlig och ska inte delas, 1&nas ut eller 6verldtas utan godkdnnande frdn ndrmaste
chef. Medarbetare ska l3dsa sin IT-utrustning nar den &r utanfor uppsikt, sdsom att logga
ut fran datorn och aktivera skdrmlds pd tjanstetelefon eller lasplatta s& att ingen
obehdrigen kan komma &t information.

Medarbetare ansvarar for att den information som den upprattar eller pd annat satt
forfogar dver i sin tjanst hanteras pa ett korrekt, Iampligt och sékert sétt.
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A2 Informationshantering

Informationshantering avser informationens kretslopp och livstid, allt fr&n upprattande, lagring,
gallring, hantering via e-post och utldmnande eller publicering av information.

Informationsklassning och bedomning av information

Informationsklassning avser en bedémning av kommunens informationstillgdngar med andamalet att
avgora lampliga dtgérder i forhdllande till informationens skyddsvarde.

A2.1 Information som upprattas och skickas inom organisationen ska klassas lampligt utefter
informationens innehall och det ska framga tydligt gentemot mottagaren. Kansligheten i
ett dokument som upprattas eller i ett epostmeddelande som skickas ska markeras att
vara antingen dppen, intern eller konfidentiell.

Oppen Intern Konfidentiell

Information som &r 6ppen
och offentlig. Innehdller
varken kansliga eller extra
skyddsvarda personuppgifter

Information som ar tilltankt
att vara for internt bruk. Kan
innehalla personuppgifter
och/eller sekretess.

Information som omfattas av
sekretess eller innehdller extra
skyddsvarda eller kansliga
personuppgifter.

eller sekretess.

A2.2 Medarbetare ansvarar for att ha kdnnedom kring dataskyddsférordningens definitioner av
extra skyddsvarda och kansliga personuppgifter.
A2.3 Medarbetare ska vara inforstddd med kommunens informationsklassningsmodell.

Lagring och gallring

Informationshantering omfattar aven behandlingsdtgérderna for hur information lagras, arkiveras eller
gallras. Vid anvandning som &r att bedéma vara av privat karaktar pa den tilldelade IT-utrustningen
som kommunen erbjuder, ansvarar inte kommunen for tillganglighet eller dtkomst till filer eller natverk.

A2.4 Information ska lagras i Melleruds kommuns beslutade lagringsplatser, i enlighet med
dokumenthanteringsplanen. Medarbetarens e-post, meddelanden, dokument och filer ska
gallras enligt gallande dokumenthanteringsplan.

A2.5 Varje verksamhet som handhar konfidentiell information i fysiskt format ska ha upprattade
regler for hur dessa ska lagras.

A2.6 Kommunen ansvarar inte for dtkomst eller tillgénglighet av privata filer, datautrustning

eller natverk for privat bruk.
Information via e-post
Den E-post som kommer kommunen tillhanda ska hanteras pé ett tryggt, forutsagbart och skyndsamt

satt. Det ar av vikt att e-post utanfor medarbetarens egen kommun-e-postadress, sdsom
funktionsbrevlddor, hanteras likformigt da kravbilden &r den samma.
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A2.7 Medarbetare ska inte anvanda sin @mellerud.se-adress for privat bruk eller vidarebefordra e-
post till externa e-postadresser. E-post sand till en @mellerud.se-adress ska besvaras med en
@mellerud.se-adress.

A2.8 E-postkonton med syfte att delas med flera, sdsom funktionsbrevlddor, ska ha tydligt
kommunicerat ansvariga for att bevaka och administrera dessa.

Utlamnande och publicering av information
Utlamnande och publicering av information innebar att informationen skyddsvarde ar att bedéma som

Oppen for allmanheten att ta del utav, darfor ar det viktigt att vara noggrann vid utldamnande av
information sa att informationens konfidentialitet inte réjs.

A2.9 Medarbetare ansvarar for att folja den beslutade arbetsprocessen vi begdran om allman
handling.
A2.10 Medarbetare ansvarar for att folja de beslutade rutinerna for publicering pé internet i

Melleruds kommuns namn.
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A3 Distansarbete

Distansarbete avser arbete pd annan plats an vad som &r beslutad ordinarie arbetsplats. Arbete
utanfor ordinarie beslutad arbetsplats vaxer sig till ett vanligare arbetssatt fér medarbetare i Melleruds
kommun. Trots 6kad flexibilitet och frihet, stéller detta dock hdgre krav pd hur medarbetaren ska
hantera information som den férfogar dver i tjdnsten.

A3.1 Medarbetare ansvarar for att félja kommunens informationssakerhetspolicy och
informationssakerhetsbestammelser pa samma satt distans som pé ordinarie arbetsplats.

A3.2 Om medarbetare ska arbeta pad distans ska forutsattningarna klargoras i 6verenskommelse
med narmaste chef, till exempel vilken plats som avses vara utsedd distansarbetsplats
samt vilka arbetsuppgifter som inte &r léampliga att utféra pd avsedd distansarbetsplats.

A3.3 Medarbetare ansvarar for att obehériga inte kan ta del av arbetsmaterial, intern eller
konfidentiell information i samband vid distansarbete.



=

rl MELLERUDS a7 a2

KOMMUN

A4 Sikerhetsmedvetande

Sakerhetsmedvetandet i forhallande till informationssakerhet avser bland annat kunskapshdjande
insatser for amnesomradet informationssakerhet, att etablera en héllbar sakerhetskultur dar misstag ar
manskligt samt att brister och avvikelser i kommunen rapporteras som gor att vi lar oss och utvecklas
tillsammans. Andamalet &r att kommunen ska bli en tryggare plats att arbeta och leva i.

Det &r av yttersta vikt att samtliga medarbetare i kommunen hjdlper kommunens IT-avdelning att
rapportera missténka E-postmeddelanden samt lankar och filer d& medarbetaren &r Melleruds
kommuns yttersta skyddslager.

A4.1

A4.2

A4.3

A4.4

A4.5

Intern och konfidentiell information ska alltid kommuniceras pé ett satt sa att ingen
obehdrig kan ta del informationsutbytet.

Den information och de uppgifter som den anstéllde far tillgdng till i tjdnsten ska hanteras
med forsiktighet. Vid samarbete med andra ska information minimeras till vad som ar att
bedéma nddvandig for att utfora sina arbetsuppgifter. Vid osakerhet ska den anstéllde
vanda sig till sin ndrmaste chef for vagledning.

Medarbetare ar skyldig att genomféra de kompetenshdjande utbildningar inom
informationssakerhet och dataskydd som Melleruds kommun tillhandahaller.

Medarbetare ska rapportera in incidenter, avvikelser eller brister kopplade till Melleruds
kommuns informationssdkerhet skyndsamt. Anmdlan ska goras via ett anmalningsformular
pd kommunens intrandt samt att ndrmaste berorda chef ska underréttas om situationen.
Personuppgiftsincidenter ska rapporteras till narmaste informationssakerhetshandlaggare
och till kommunens dataskyddsombud skyndsamt. Vid bedémning ska sedan incidenten
rapporteras till Integritetsskyddsmyndigheten inom 72 timmar frén dess att incidenten
upptacktes.

Medarbetare ska vid misstanke om virus, spam eller natfiske, eller vid intraffad handelse,
skyndsamt anmala detta till kommunens IT-support.
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Kapitel B: Styrning av informationssakerhet

B1 Styrdokument inom informationssdkerhet
Melleruds kommun har tre nivder av styrdokument i forhdllande till informationssakerhet:

Informationssakerhetspolicy beskriver kommunens évergripande viljeriktningar och metoder for
Melleruds kommuns gemensamma informationssékerhetsarbete. Detta styrdokument faststalls av
kommunfullmaktige och ska granskas och revideras vid behov eller senast i samband med varje ny
mandatperiod.

Informationssakerhetsbestammelser ar tillampningsregler for informationssakerhetspolicyn. Detta
dokument faststélls av Kommunstyrelsen och ska granskas och revideras vid behov eller senast i
samband med revisionen av Informationssakerhetspolicyn.

Rutiner/instruktioner inom informationssakerhet kan vara kompletterande dokument till
informationssékerhetsbestammelserna eller vara unika dokument f6r varje namnd med utgdngspunkt
frén informationssakerhetsbestammelserna och informationssakerhetspolicyn. Rutiner eller
instruktioner ska faststalls av respektives namnd dar de upprattas.

Bl1.1 Informationssakerhetsbestémmelser méste vara forenliga med och far inte std i strid med
Melleruds kommuns informationssakerhetspolicy.
B1.2 Rutinbeskrivningar/instruktioner inom informationssakerhetsomrddet méste vara forenliga

med och far inte std i strid med Melleruds kommuns informationssakerhetspolicy och
informationssakerhetsbestéammelser.

B1.3 Samtliga styrdokument, rutiner och instruktioner ska vara tydligt kommunicerade p&
kommunens intrandt och ska granskas, uppdateras och forbattras vid behov.
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B2 Rollférdelning for informationssdkerhetsarbetet
Politiskt och organisatoriskt ansvar
Kommunfullmaktige antar Melleruds kommuns informationssakerhetspolicy.

Kommunstyrelse har det hiogsta strategiska ansvaret for kommunens systematiska
informationssakerhetsarbete samt uppféljning av tillampandet. Kommunstyrelsen antar
informationssakerhetsbestammelser.

Namnd ar personuppgiftsansvarig for de personuppgifter som behandlas inom namnden. Varje nédmnd
kan vid behov besluta om rutiner och instruktioner som fortydligar och kompletterar de centrala
styrdokumenten inom informationssakerhet.

IT-avdelningen ansvarar for driften av kommunens IT-infrastruktur och fungerar som stoéd for
kommunens dvergripande verksamhet for att férse kommunens med en tillforlitlig datortekniskmiljoé
samt support. Melleruds kommuns IT-avdelning ar ansvariga for att utveckla och férvalta IT-
sakerhetsarbetet samt stddja kommunens verksamheter i dess digitaliseringsprocess.

Sarskilda ansvarsroller

B2.1 Alla yrkesroller som kan kopplas till informationssakerhet i Melleruds kommun ska vara
tydligt kommunicerade och definierade inom organisationen.

Informationssdkerhetssamordnare har det strategiska ansvaret att utveckla och samordna
Melleruds kommuns informationssakerhetsarbete. Rollen ansvarar aven for att genomfora revisioner
inom informationssakerhet fér kommunens rakning till Kommundirektérens ledningsgrupp.

Sakerhetschef ar ansvarig for organisation och ledning av krisberedskap, forfattningsskydd,
demokratiskydd, skydd mot valdsbejakande extremism, brottsforebyggande atgarder, sékerhetsskydd
samt informationssakerhet.

Dataskyddsombud ansvarar for att ganska efterlevnaden av dataskyddsférordningen i Melleruds
kommuns ndmnder. Dataskyddsombudet ansvarar for att rapportera brister och forbattringsatgarder
till respektive nédmnd och till kommundirektérens ledningsgrupp.

Informationssdkerhetshandlaggare &r en roll som ska finnas inom varje namnd och som ska
fungera som kontaktperson till kommunens dataskyddsombud och informationssékerhetssamordnare
in till sina respektive namnder. Informationssakerhetshandldggarna ansvarar foér att dokumentera sin
namnds behandling av personuppgifter i en registerférteckning, hjalpa till med informationsklassningar
i sin néamnd samt finnas som stdd vid genomférande av kommunens informationssakerhetsanalyser.

Kommunarkivarie har tillsynsansvar for att information i Melleruds kommun hanteras enligt
bestammelserna i tryckfrihetsférordningen, arkivlagen och offentlighets- och sekretesslagen.

Anvandare &r den som nyttjar kommunens informationstillgdngar och/eller IT-utrustning inom ramen
for sin anstallning eller sitt uppdrag, oavsett om individen i frdga ar inhyrd konsult, entreprencr,
praktikant eller anstalld.
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B3 Informationsklassning

En central aspekt av informationssakerhet ar att systematiskt informationsklassa information. All
information som behandlas i Melleruds kommun bér inte ha samma skyddsvarde da det finns
information som ar mer skyddsvard @n annan och dér det méste vidtas ytterligare skyddsatgarder.

B3.1

B3.2

B3.3

B3.4

B3.5

All information ska klassificeras utefter dess kanslighet for att utforma lampliga
skyddsatgarder. Detta forfarande galler oavsett om informationen &r digital media, fysiska
dokument eller muntlig.

Kansligheten ska vid utformande av dokument och e-post klassas utefter foljande tre
kanslighetsbeddémningar: Oppen, intern och konfidentiell.

Melleruds kommun ska ha en antagen informationsklassningsmatris.

Melleruds kommun ska ha en upprattad instruktion som avser vagledning med lagring av
information i de lagringsmajligheter som Melleruds kommun har att tillga.

Varje verksamhet som handhar konfidentiell information i fysiskt format ska ha upprattade
regler for hur dessa ska lagras.

Vid uppfattning om information eller informationstillgdngar som faller under, eller som kan
komma att falla under, sakerhetsskyddslagen (2018:585) ska verksamheten kontakta
Melleruds kommuns sdkerhetsskyddschef skyndsamt.
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B4 Personalsakerhet

Personalsakerheten avser att sdkerstdlla att medarbetare, konsulter eller leverantérer ar lampade for
den roll de &r tilltdnka att utféra utefter en sakerhetssynpunkt. En nyanstalld i kommunen ska erhalla
nédvandig information och utbildning fér hur kommunen arbetar med informationssakerhet.

B4.1 For de tjanster som arbetar med information som ar extra sakerhetskansligt eller deltar i
sddan verksamhet ska dessa tjanster vara placerade i sdkerhetsklass och den som ska
vara anstalld i denna tjanst ska genomgad en sakerhetsprévning i enlighet med
sakerhetsskyddslagen (2018:585). Kommunens sakerhetsskyddschef ansvarar for rutiner
for sakerhetsklassning av tjanster.

B4.2 Medarbetare ska vid nyanstallning omfattas av tystnadsplikt. Tystnadsplikt regleras i
bilagan till anstallningsavtalet. I de fall verksamheter behdver teckna sarskilda, ska dessa
tecknas separat.

B4.3 Det ska finnas rutinbeskrivningar vid nyanstéllning av personal for hur medarbetare ska
forhalla sig till informationssakerhet. Vid avslutande av anstéllning ansvarar medarbetare
for att rddgbra med narmaste chef for vilken information som ska sparas.

B4.4 Vid nyanstallning ska medarbetare ha genomgétt en intern utbildning inom
informationssakerhet.
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B5 Riskhantering

Varje namnd ska vid forandrad eller ny informationshantering genomféra en riskhanteringsprocess i
forhallande till informationssakerhet och innan en ny leverantér anlitas for att behandla en namnds
information ska leverantdrens informationssakerhet granskas och kravstéllas.

B5.1

B5.2

B5.3

B5.4

B5.5

B5.6

Melleruds kommun ska ha en beslutad riskhanteringsprocess for hur kommunen kravstaller
informationssakerhet i samband med upphandlingar av nya informationssystem.
Riskhanteringsprocessen ska genomféras i samband vid inférande av nya arbetsprocesser
dar det férekommer ny behandling av personuppgifter vid redan upphandlade
informationssystem.

Informationsdgaren ar ansvarig att riskhanteringsprocessen féljs och for att en tillracklig
kravstdllan av en leverantor sker innan en upphandling slutfors.

Informationssakerhet och dataskydd ska beaktas vid kommunens IT-rdd och ska
representeras av namndens utsedda informationssékerhetshandlaggare.

Vid fall dér en leverantor ska behandla personuppgifter at en namnd ska det tecknas ett
personuppgiftsbitradesavtal med leverantéren.

Vid fall dar IT-kravstéllningen eller IT-sdkerheten inte anses vara tillrdckliga, eller utrett
tillrdckligt, vid en upphandling har kommunens IT-chef méjlighet att stoppa eller pausa
upphandlingen.

Vid fall dar informationssdkerheten inte anses vara tillracklig, eller utrett tillrackligt, vid en
upphandling har kommunens sdkerhetschef madjlighet att stoppa eller pausa
upphandlingen.
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B6 Incidenthantering

Incidenthantering avser hanteringen av en handelse som ar av avvikande karaktar dar utredningen har
till avsikt att mynna ut i lardomar fran den intréffade handelsen. Det ska finnas en intern funktion for
att genomfdra rapportering och det ska finnas rutiner fér hanteringen av dessa rapporteringar.

B6.1 Melleruds kommun ska ha rutiner for hur en informationssakerhetsincident ska rapporteras
samt tillhandahélla en intern funktion for att genomféra inrapporteringar. Tydliga roller och
ansvar ska finnas for hanteringen av informationssakerhetsincidenter. Alla
informationssakerhetsincidenter ska dokumenteras.

B6.2 Det ska finnas dokumenterade rutiner for incidentrespons for
informationssakerhetsincidenter.
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B7 Registerforteckning och den registrerades rattigheter

I enlighet med dataskyddsférordningen ska varje organisation fora och ha upprattade register éver de
processer som innehdller personuppgiftsbehandlingar. I Melleruds kommun medfor detta att respektive
namnd ska ha en egen upprattad och uppdaterad registerférteckning.

B7.1

B7.2

B7.3

B7.4

B7.5

Varje namnd ska ha en uppdaterad registerforteckning éver sina behandlingsprocesser och
system.

Registrerade ska informeras hur Melleruds kommun behandlar deras personuppgifter.
Melleruds kommun ska sdledes ha en extern informationstext pd Melleruds hemsida samt
en intern informationstext pd intranatet.

Den registrerade ska ha ratt till:

e Tillgdng att f& en kopia p& begéran av dennes personuppgifter som behandlas av
Melleruds kommun.

e Att bli glomd, nar detta forfarande kan anses tillampbart.

e Dataportabilitet, nar detta férfarande kan anses tillampbart.

e Att gora invandningar eller begrénsa behandlingen, nar detta férfarande kan anses
tillampbart.

Begdran om registrerades rattigheter ska fullgéras inom en manad. Undantag maste ha
berattigade skal.

Innan en begaran om rattigheter kan &tas maste den registrerade identifiera sig.
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B8 Intern revision

Melleruds kommuns informationssakerhetssamordnare och dataskyddsombud har till uppgift att initiera
granskningar i forhallande till kommunens informationssakerhetsarbete och dataskyddsombudet har
som sarskild uppgift att granska efterlevnaden av dataskyddslagstiftning.

B8.1 Informationssakerhetssamordnaren ska avrapportera Melleruds kommuns
informationssakerhetsarbete varje &r till kommundirekt6rens ledningsgrupp och samtliga
namnder.

B8.2 Vartannat ar ska en storre informationssakerhetsanalys genomféras och presenteras till

kommundirektdrens ledningsgrupp. Sarskilda skal, exempelvis allvarliga incidenter, brister
eller behov, kan motivera ytterligare rapporteringar.

B8.3 Melleruds kommuns dataskyddsombud ska avrapportera dataskyddsarbetet vid samtliga
namndsmaten halvérsvis. Vid behov lyfts frdgan till kommundirekt6rens ledningsgrupp pa
begdran av dataskyddsombudet.
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B9 Internet och sociala medier

Eftersom Melleruds kommun har en webbplats och ar aktiv i sociala medier ska det finnas
rutinbeskrivningar som reglerar anvandandet av dessa tjanster.

B9.1 Det ska finnas rutinbeskrivningar som reglerar skapande av information pa Melleruds
kommuns sociala medier.

B9.2 Varje forvaltning ska ha egenupprattade rutiner som reglerar diarier, kallelser och hur
protokoll publiceras pa mellerud.se.

B9.3 Det ska finnas rutinbeskrivningar som reglerar hur personuppgifter publiceras pa
mellerud.se.
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B10 Bevarande, gallring och utlamnande av allmanna handlingar

Melleruds kommun ska ha rutiner och instruktioner fér hur kommunen ska hantera allménna
handlingar, sdsom vid bevaring, gallring och utldmnande av dessa. Dessa rutiner ska ocksa finnas
tillgangliga fér samtliga medarbetare.

B10.1 Varje namnd ska ha en upprattad dokumenthanteringsplan som beskriver myndighetens
handlingar och beslutade gallringsfrister. Dokumenthanteringsplanen ska vara
kommunicerad inom namnden.

B10.2 Varje namnd ska ha en utsedd arkivansvarig som ansvarar for att
dokumenthanteringsplanen ar uppdaterad och korrekt.

B10.3 Det ska finnas en rutinbeskrivning for utldmnande av allmdnna handlingar som féljer
offentlighets- och sekretesslagen.
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Kapitel C: Informationssdkerhet i IT-miljon och i verksamhetsnara
forvaltning

Detta kapitel reglerar informationssakerheten i utveckling, verksamhetsdrift och forvaltning av
Melleruds kommuns IT-miljo.

C1 Roller och ansvar i den verksamhetsndra forvaltningen

Informationsagare har det dvergripande och yttersta ansvaret for informationen.
Informationsagaren ansvarar for att klassa information enligt Melleruds kommuns klassningsmodell och
avgora pa vilket satt informationen far behandlas. Informationsagaren &r ansvarig for
riskhanteringsprocessen i samband med informationssdkerhetskravstallningen vid en upphandling.

Systemagare har det évergripande ansvaret for respektive system och dess anvandning. Utsedd
systemdgare kan dartill vara informationsagare av informationen som finns i systemet.

Systemforvaltare har det dagliga ansvaret for ett system. Systemférvaltaren fungerar i hdg grad
som systemadgarens utférare och ser till att systemets funktionalitet samt beslutade aktiviteter
genomfors och uppratthalls.

Systemadministrator har det dagliga ansvaret for administrationen av systemet. En och samma
person kan ha bada rollerna systemférvaltare och systemadministrator.

Driftforvaltare bistar systemforvaltaren vid felavhjalpning, installation av uppdateringar samt
paketering och distribution av klientprogramvara. Driftférvaltaren kan ha uppdraget att évervaka
loggfiler, generell databasvard och se till att backuper inhdmtas enligt 6verenskommelse.

Digitala coacher bistdr kollegor i verksamheten med att inféra olika digitala system och hjalpmedel.
Arbetar ocksd med att upptécka och lyfta potentiella risker géllande informationssékerheten.

C1.2 Roller for digitaliserade processer

Processdgare ar ansvarig for att processen uppfyller funktionalitet enligt verksamhetens behov.
Processagaren utses av forvaltningschef eller motsvarande och i de fall en process saknar
processagare ansvarar forvaltningschef eller motsvarande fér denna roll tills en processagare utses.
Processagarens ansvar kan inte delegeras till annan roll inom processforvaltningen.

Processforvaltare har det 6vergripande ansvaret med den dagliga administrationen av processen
utifrdn processagarens mal.

E-tjanstutvecklare ansvar for att tillsammans med verksamheten skapa, forvalta och vidareutveckla
digitala processer utifran verksamhetens behov samt utvecklingsverktygets férutsattningar. E-
tjanstutvecklaren ansvar for systemforvaltning och utveckling av e-tjansteplattformen. I detta ansvar
ingdr att informera processforvaltaren om planerade driftstopp samt hantera kontakten med IT-
avdelningens driftférvaltare och leverantdren av utvecklingsverktyget vid uppdateringar och eventuella
fel och brister i systemet.
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C2 Informationssdkerhet i IT-forvaltningen

For att sakerstalla informationssdkerheten i IT-forvaltningen ar det viktigt att det finns en struktur i
syfte att skydda den information som finns inom dessa verksamhetsgrenar.

Overgripande administrering

a1

a2

2.3

a4

Det ska finnas dokumentation av Melleruds kommuns IT-system som beskriver IT-miljén
och dartill en process for att regelbundet uppdatera denna dokumentation.

Kritiska IT-resurser som servrar, operativsystem, verksamhetsapplikationer, brandvaggar,
routers och switchar ska hardas enligt branschstandard.

Fysiska ingrepp, sdsom modifiering av hdrdvara, far enbart utforas av Uddevalla kommuns
IT-avdelning eller av annan av IT-avdelningen utsedd medarbetare vid kommunen.

Melleruds kommun ska ha rutiner for &terlamning av IT-utrustning, dterstallning och
hantering av den dterlamnande IT-utrustningen.

Personalsakerhet

2.5

26

Samtliga IT-medarbetare i Melleruds kommun med hdga behérighet till kritiska system ska
vara lampliga ur en sdkerhetsbakgrund. Darfor ska dessa medarbeta genomgé
bakgrundskontroll eller i sarskilda fall sakerhetsprévning.

Den tilldelade behérigheten ar tidsbegransad och &r kopplad till anstéllning,
projektdeltagande eller uppdrag. Anvandaren skall sjalva meddela omstandigheter som
medfor att behorigheten skall upphéra.

Natverksregler och dtkomstkontroll

7

2.8

2.9

210

211

12

213

Melleruds kommun ska félja zero-trust-modellen i organisationen datatekniska miljé enligt
branschstandard.

Melleruds kommun ska granska brandvaggars- och routers regeluppséattningar
rutinmassigt.

Samtliga anvandare i Melleruds kommun ska vara férsedda med en unik
anvandaridentitet.

Atkomst till IT-system ska hanteras enligt hindelsefall och Melleruds kommun ska stréva
efter en automatisk identitetshantering.

Medarbetare ska bara ha behdrigheter i den grad som ar nddvandigt fér att fullgéra sina
arbetsuppgifter och inte ha &tkomst till mer information an vad som ror individens
arbetsuppgifter.

Det ska finnas en dokumenterad och regelbundet uppdaterad dtkomstkontrollista som
definierar roller, befattningshavare och behdrighet till informationssystem inom Melleruds
kommun. Systemagare ska ge godkannande innan behdrigheter ges ut till personal.
Samtliga férandringar i roller eller behdrigheter i system ska rapporteras till IT-
avdelningen.

Anvandaridentiteten ska alltid kunna spdras, darfor ar det inte tilldtet att anvanda annan



=

r] MELLERUDS Sida 20 av 21

KOMMUN

anvandares behérighet eller utnyttja felaktiga konfigurationer, programfel eller pd annat
satt manipulera IT-resurserna. Gruppkonton far inte forekomma i verksamhetskritiska
system.

Kryptografi-, och logghantering

.14 Algoritmer som anvands for kryptering ska vara starka och industriaccepterade och
hantering av krypteringsnycklar ska genomforas enligt gallande best practice. All
konfidentiell information ska lagras krypterat.

15 Vid verksamhetskritiska system ska loggar finnas for att saker stélla spérbarheten vid
formagan att rekonstruera sakerhetshandelser. Loggar frén verksamhetskritiska system
ska ha mojlighet att centralt hanteras i IT-avdelningens loggsystem. Loggar ska bevaras
enligt rutin och med begransad dtkomst

Hantering av tekniska sarbarheter

.16 Hantering av upptackta sdrbarheter i Melleruds kommuns IT-miljo ska hanteras omgdende
och IT-chef har mandat att vidta de dtgérder som ar nédvandiga for att hantera den
upptackta sarbarheten.

.17 Sakerhetspatchar installeras enligt givet schema samt enligt best practice.

218 Melleruds kommun ska ha en beskrivning av sin datortekniska miljé som ska uppdateras
regelbundet nar det sker storre férandringar.

c2.19 Melleruds kommun ska ha en avbrottsplan och som ska testas regelbundet.
Cc2.20 Melleruds kommun ska regelbundet omvérldsbevaka for att leta efter nya sdrbarheter

inom IT, darefter agera proaktivt och arbeta for att minimera stérre kostnader, avbrott
eller informationssékerhetsincidenter i framtiden.
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C3 Informationssdkerhet i IT-utvecklingen

Melleruds kommun ska i sin digitaliseringsprocess beakta informationssakerhet som ett centralt inslag
vid vidareutveckling av kommunens digitala miljo.

Saker utveckling

.1

.2

3.3

3.4

G5

Principen om "inbyggt dataskydd” och “dataskydd som standard” frdn GDPR ska
efterlevas.

Utvecklings-, test- och produktionsmiljéer ska vara skilda fr&n varandra genom logisk eller
fysisk separation. Testkonton ska alltid raderas fran system néar de sétts i produktion.

Utvecklare ska ha begransade behdrigheter i produktionsmiljoer dar det finns skyddsvard
eller sakerhetskanslig information.

Konfidentiell information fér inte anvandas i test- eller utvecklingssyften.

Vid utveckling av webbapplikationer ska rdden frdn OWASP Top 10 beaktas.

Andringshantering

6

.7

Andringar i verksamhetskritiska system mé&ste genomgd en formell
andringshanteringsprocess.

Vid avveckling av system ska det finnas dokumenterade rutiner fér hur informationen i det
avvecklade systemet ska migreras, destrueras eller arkiveras.

Kontinuitetshantering

.8

Det ska finnas en formell, dokumenterad kontinuitetsplan som kan tillampas pa
verksamhetskritiska system med hég tillganglighetsklassning. Kontinuitetsplaner ska testas
regelbundet



