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Sammanfattning

Kommunens IT- avdelning ar organiserad inom den administrativa enheten under
Kommunstyrelsen och utgdr dér en av tva avdelningar.

IT-avdelningen skéter driften av kommunens datanét och vixel, samt ger tekniskt stéd till
systemansvariga inom administration och utbildning.

Pa uppdrag av de fortroendevalda revisorerna i Mellerud kommun har Deloitte granskat
IT-avdelningens service och support.

Efter genomf6rd granskning rekommenderar vi kommunen att:

v" Se éver och uppdatera policydokument och riktlinjer p& IT-omradet
v" Tydligare definiera IT-avdelningens uppdrag och ansvar och 6verviga att géra IT-
avdelningen till en egen resultatenhet
v' Ta fram serviceavtal mellan IT-avdelningen och kommunens olika verksamheter
avseende service och support
v" Se 6ver utbildningsbehovet bland kommunens personal och utforma en IT-utbildning
Karlstad den 25 oktober 2013

utefter detta.
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l. Inledning

1.1 Bakgrund

Kommunens IT- avdelning ar organiserad inom den administrativa enheten under
Kommunstyrelsen och utgor dir en av tva avdelningar.

IT-avdelningen skéter driften av kommunens datanét och vixel, samt ger tekniskt stdd till
systemansvariga inom administration och utbildning.

P& uppdrag av de fortroendevalda revisorerna i Mellerud kommun har Deloitte granskat
IT-avdelningens service och support.

1.2 Syfte, revisionsfraga

Projektet syftar till att granska IT-avdelningens service- och supportfunktion. Detta bl. a
genom att dokumentation i form av avtal mellan IT-avdelningen och forvaltningarna gés
igenom. Intervjuer sker med anvéndare och personal fran IT-avdelningen.

1.3 Avgrinsning

Granskningsuppdraget ar avgrénsat till supportfunktionen inom IT. Andra vésentliga
omraden sdsom IT-sdkerhet med risk- och sarbarhetsanalyser, avbrottsplaner etc. omfattas
inte i denna granskning.

Granskningen utgér i huvudsak fran IT-avdelningen vid den administrativa avdelningen
inom kommunstyrelsekontoret. Granskningen ar avgransad till den tekniska support som
utférs av IT-avdelningen. For att understka hur servicen upplevs av de olika
verksamheterna har stickprovsvisa urval skett bland tjanstemén pa olika befattningar
bland kommunens verksamheter.

1.4 Revisionskriterier och metod

De bedémningsgrunder som bildat underlag for véra analyser, slutsatser och bedémningar
har i forsta hand varit det material som vi erhallit frin kommunen samt de svar vi erhéllit
fran vara intervjuer. Intervjuer har skett med berdrd personal sdsom IT-chef samt
stickprovsvist utvalda anstéllda bland kommunens olika verksamheter.

Rapporten dr faktakontrollerad av de inom kommunen som ldmnat uppgifter till
rapporten,
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2. Rutinbeskrivning

2.1 IT-avdelningens organisation

Kommunens IT-avdelning ar organiserad under kommunstyrelsens administrativa enhet.
IT-avdelningen bestar av fem medarbetare. IT-avdelningens medarbetare har olika roller
inom exempelvis service, drift- och webteknik. En av dem sitter alltid i supporten och
ansvaret for denna uppgift roterar mellan IT-avdelningens medarbetare. Kommunens IT-
chefstjanst uppgar till ca 50 %. Resterande 50 % arbetar IT-chefen som ansvarig for
arbetsmarknadsenheten.

IT-avdelningen utgor inte en egen resultatavdelning. Nagra méalformuleringar for IT-
verksamheten har inte tagits fram. Framtagande av kontrollaktiviteter inom ramen for
kommunens arbete med intern kontroll har nyligen pabérjats.

IT-avdelningens verksamhet dr konstruerad efter att vara ett verksamhetsstod. Nagra
serviceavtal med verksamheterna for exempelvis support féorekommer inte. Sddana avtal
skulle kunna klargéra ansvar och klargéra eventuella oklarheter om vad som forvéintas
nér det géller servicegrad och servicens omfattning. Det har konstaterats att
forvantningarna kan se lite olika ut bland kommunens olika verksamheter.

Foér supporten finns ett d&rendehanteringssystem och inom IT-avdelningen har ett arbete
pabdrjats om att upprétta processbeskrivningar.

I kommunen finns ett IT-r&d med representanter fran kommunens olika verksamheter vars
syfte bl. a. dr att hantera utvecklingsfragor pa IT-omridet. Representanterna i IT-radet &r
pa olika sitt kopplade till verksamhetsutvecklingen inom sina respektive omréden.

I samband med att nuvarande IT-chef tilltradde sin tjdnst har ett arbete genomforts i syfte
att rationalisera servermiljon. Detta i syfte att rationalisera sjdlva strukturen och samtidigt
sénka kostnaderna for hardvara.

Det pégar ett samarbete mellan Dalslandskommunerna om ett gemensamt nétverk for att
fa redundans i nétet. Kommunerna samarbetar om gemensamma system for savél
ekonomi- som personalsystem. Ett samarbete sker dven avseende tekniska l0sningar i
natet.
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2.2 Policydokument

2.2.1 IT-strategi

Det finns en gemensam IT-strategi fér Dalslandskommunerna daterat 2004-08-20. Syftet
med dokumentet &r att pa en Gvergripande niva ldgga fast hur det gemensamma IT-stodet
ska byggas upp, underhéllas och fornyas. Detta géller savil formerna for samverkan som
applikationer, tekniska plattformar och organisation av IT-verksamheten.

[T-verksamheten styrs av ett antal gemensamma dokument som IT-policy, IT-strategi,
informationssékerhetspolicy etc. Varaktigheten i dessa dokument anges ocksa. Dér kan
ndmnas att IT-policy och IT-strategi har en varaktighet pa 5 respektive 3-5 ar. IT-
strategin redogdr for olika malsattningar infér 2007 och ar séledes inte aktuellt.

Dokumenten redogdr for viktiga omrdden som organisation och ansvar. Omraden som
bassupport och applikationssupport behandlas ocksa i dokumentet. Den lokala
supportfunktionen ansvarar for support till medarbetarna pa basfunktioner sdsom
skrivare, filatkomst, inloggning m.m. samt generella applikationer som mailsystem och
ordbehandling.

Ett eget omrade berdr kompetens. Alla medarbetare behéver en grundkompetens inom IT
och ménga behéver specialistkompetens pé verksamhetsspecifika applikationer.

For Melleruds kommun finns dven internetstrategi och riktlinjer for anvindning av
internet. Bdda dokumenten ar daterade 2001.

2.2.2 IT-policy med strategier

Dokumentet &r gemensamt for Dalslandskommunerna och géller f6r perioden 2009-2013.
Aven detta dokument behandlar organisation och ansvar. Ett annat omrade &r kompetens
dér det framgér att uppratta och bibehalla komptensen hos medarbetarna ar visentligt for
att & god kvalitet vid anvindande av IT-stodet.

2.2.3 Kommentarer

De policydokument som finns haller enligt kommunens IT-chef ldngt ifrdn mattet.
Samtliga medarbetare har heller inte tillgang till dokumenten via exempelvis intranitet.
Vi ser ett stort behov av att samtliga dokument ses ver och uppdateras samt att de
aktiviteter som foreslas i dokumenten, exempelvis utbildningsinsatser, genomfors. Det
finns inte nagot uppdrag att se 6ver och uppdatera dokumenten.
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3. Granskningsresultat

3.1 Supportfunktionen

Det finns, som tidigare ndmnts, inga serviceaval mellan IT-avdelningen och de olika
verksamheterna. Historiskt sett har verksamheterna kopt in programvaror och haft ménga
egna IT-16sningar.

IT-supporten gar som regel till s att anvéndaren ringer eller mailar in ett drende.
Infrastrukturen for IT i kommunen &r enligt IT-chefen inte bra. Detta innebér att
mojligheterna att na I'T-supporten kan se olika ut beroende pa verksamhet och var den
finns in kommunen. Belastningen pé IT-supporten har sjunkit éver tid. En av
anledningarna r att systemen att upptécka och forebygga fel har forfinats. Dock finns fler
drenden 4n det finns kapacitet. Langdragna drenden riskerar att férsvinna i systemet. IT-
chefen tar sjilv fram statistik i form av volymrapporter éver antalet supportirenden.
Statistiken &r fordelad pa foérvaltning, kommunala bolag etc.

IT-supporten har 6ppet vardagar mellan kl. 07.30 och 16.30. Hér har funnits dnskemal
fran vissa verksamheter med support dygnet runt. Detta dr dock forknippat med dkade
kostnader och &r ytterst en resursfraga som ska vigas mot nyttan. Det finns ingen
tidsgréns for hur lang tid ett supportdrende far ta. De vanligaste supportirendena (“first
line support™) tar oftast mellan 5-10 minuter och 6vriga drenden (“second line support™)
kan ta ldngre tid. En prioriteringslista upprittas efter hur akut ett supportarende bedéms
vara. Det finns en risk att vissa drenden blir liggande en ldngre tid. Det finns, enligt IT-
chefen, alldeles for ménga egenkonstruerade 16sningar som bidrar till att komplexiteten i
vissa drenden Okar. Det sker métningar av supportiarenden en gang per vecka i ett
drendehanteringssystem. Dér gar ocksa att fa ut information om vilken typ av drenden
som supporten avser.

Supporten avser hardvara och nétverk. Det handlar om teknisk support och inte
anvindarsupport. Programvarorna omfattas inte alls av IT-avdelningens supportansvar.
Det finns sérskilt ansvariga personer for olika programvaror. Supporten ir avgrinsad till
Microsoft-miljéer for PC (Windows). Det finns 1 dagsldget inte resurser till att supporta
dven Apple-produkter, men énskemél/krav finns frin vissa verksamheter att detta ska
erbjudas. Det dr framf6rallt inom den pedagogiska verksamheten som Apple-produkter
anvands.

Det har historiskt férekommit att verksamheter kopt in hirdvara, exempelvis datorer och
skrivare, utan att ha anvént sig av gillande ramavtal eller konsulterat IT-avdelningen. Det
gér teoretiskt fortfarande att koppla in en extern skrivare, men de kan inte anslutas till
nitverket.

Nagra serviceavtal mellan verksamheterna och IT-avdelningen férekommer inte och
verksamheterna betalar heller inte nagot fo6r supporttjansterna. IT-avdelningen &r inte en
egen resultatenhet, utan IT-chefens budgetansvar 4r enbart 16nerna for den personal som
arbetar vid IT-avdelningen.
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3.2 Utbildning

IT-avdelningen &r inte engagerad i utbildning. Fokus har helt riktats mot att fa basen i
verksamheten att fungera. Det ar systemansvarigas ansvar att tillse att utbildning sker i
programmen. Det finns heller ingen obligatorisk IT-utbildning for nyanstéllda. Dock
finns riktlinjer fér anvéndand av e-post och internet.

IT-chefens beddmning &r att den generella IT-kompetensen dr mycket l4g. En av
foljderna av detta 4r, enligt IT-chefen att IT inte anvinds som resurs till verksamheterna i
den utstrackning som det skulle kunna goras.

IT-chefen har identifierat ett stort utbildningsbehov och en béttre IT-utbildning av
kommunens personal dr nédvindig.

3.3 Brukarnas perspektiv

V1 har varit 1 kontakt med nigra av kommunens anstéllda och diskuterat frigorna ur savél
enskilt anvandarperspektiv som ur ett samordnande perspektiv. Av svaren kan konstateras
att det inte rader full samstdmmighet om hur supportfunktionen fungerar. IT-supportens
tillgdnglighet anses av vissa vara acceptabel och inga problem med lédnga véntetider.
Supporten fungerar oftast bast dd man ringer den. Med felanmilan via webben kan det ta
nagot ldngre tid. Vissa saker som administration av nya ldsenord skulle kunna ske pé ett
smidigare sitt genom att dela ut befogenheter lingre ut i organisationen. Anvandarna far
hjalp med de problem som anméls och det ar tydligt vad som kan férvantas av IT-
supporten, men dir rader &ven motsatta asikter. Det anses att en tydlighet behovs for
verksamheterna att forhalla sig till 6ver vad som kan férvantas.

Négon anser att det bara &r KS som &r beredd att satsa ytterligare medel for att forbéttra
IT-servicen. Vissa upplever att det tagit 1ang tid att fa problem atgirdade och nya
produkter installerade. I vissa fall saknas initiativet till att driva igenom foréndringar eller

driftsitta nya losningar. Verksamheterna har i nagot fall fatt driva igenom det pa egen
hand.

Inom framforallt de pedagogiska verksamheterna anvénds Apple-produkter i stor
omfattning med supportavtal med externa aktrer som ligger utanfér kommunens IT-
avdelnings ansvar. Det finns inom dessa verksamheter en énskan om att den support
kommunens IT-avdelning tillhandahaller 4ven skall innefatta Apple-produkter. Den IT-
utrustning som far inhandlas enligt centrala specifikationer anses av vissa verksamheter
for kostsam och avancerad i férhallande till behovet. De skulle helt enkelt vilja handla in
billigare utrustning och att IT-miljon istdllet anpassas efter detta behov én tvartom.
Samtidigt anses supporten av de administrativa systemen fungera mycket bra.

[T-utvecklingen anses vara en prioriteringsfraga for savil respektive férvaltning som
kommunen i stort. Investeringar i IT stills mot andra viktiga investeringar i
verksamheterna.

I den man kritik har framforts avser denna i férsta hand formerna kring hur IT-supporten

och IT-miljén &r organiserad. IT-avdelningens personal anses gora sa gott de kan utifran
de forutsittningar de har.
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3.4 Kommentarer

Efter genomfdrd granskning kan vi konstatera att det ar ett antal omraden inom I'T som &r
i behov av fortsatt utveckling. Policydokument s&som IT-strategi, IT-policy, riktlinjer {6r
internetanvindandet ar i stort behov av att uppdateras. Vi har ocksé konstaterat att det inte
férekommer négra serviceavtal eiler liknande mellan IT-avdelningen och de olika
verksamheterna, Ett serviceavtal tydligedr saval forvantningar som krav och leder tifl att
de forvantningar och krav som verksamheterna har pé service och support kan stéllas
utifrdn definierade kriterier. Uppdatering av policydokument och framtagande av
serviceavtal exempel péd uppdrag som kan avila [T-avdelningen férst efter att de £att
uppdraget. Detta initiativ méste siledes komma hégre upp i kommunens organisation. Det
handlar &ven om att konkretisera och tydligare definiera IT-avdelningens uppdrag i stort.
Det férekommer att vissa supportérenden som tilldelats {agre prioritet blir liggande utan
att de atgérdas, vilket beror pé att IT-avdelningen inte hinner med. Fragan om tilldelade
resurser blir ocksa lattare att utreda om IT-avdelningen gors till en egen resultatenhet.

Kommunens IT-chef vill dock po#ngtera att kommunens arbete med IT-utvecklingen inte
statt stitla och att saker faktiskt hint och hdnder. Ett tydligt exempel pa detta dr den
forbatirade strukturen pd kommunens servrar.

Nagon obligatorisk IT-utbildning forekonuner inte. For att forebygga uppkomsten av fel
ir det av stor vikt att sikerstilla att samtlig personal haller en viss kunskapsniva. Detta
kan exempelvis ske genom att samtliga nyanstillda erhéller IT-utbildning och att IT-
kunskaperna hos befintlig personal uppdateras ndgon géng per ar.

Efter genomférd granskning rekommenderar vi kommunen att:

v Se dver och uppdatera policydokument och riktlinjer pa IT-omradet

v" Tydligare definiera 1T-avdeiningens uppdrag och ansvar och dverviaga att gora IT-
avdelningen till en egen resultatenhet

v" Ta fram serviceavtal mellan IT-avdelningen och kommunens olika verksamheter
avseende service och support

v Se dver utbildningsbehovet bland kommunens personal och utforma en I'T-utbildning
utefier detta,
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