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Syfte och principer for informationshantering

Forvaringsplatsen for var handlingar ska lagras beror pd typ, anvandningsomrdde och vad som
anges i gallande dokumenthanteringsplan. Av planen framgar dven vilka handlingar som ska
gallras och nar det ska ske. Dessa riktlinjer ska stédja och underladtta en enhetlig
informationshantering.

Handlingar kan delas in i intern, offentlig eller sekretessreglerad. Du som medarbetare har en
skyldighet att satta dig in i de lagar och regler som galler inom ditt ansvarsomrdde och lagra
den information du beh6ver i ditt arbete pa ett riktigt och strukturerat satt. Oavsett var
information lagras lyder den under offentlighetsprincipen och kan komma att begdras ut.

Riktlinjerna baseras pa:

e  Tryckfrihetsférordning (1949:105)

e Offentlighets- och sekretesslag (2009:400)

e Arkivlag (1990:782)

e General Data Protection Regulation (EU 679/2016)

e  Socialtjdnstlag (2025:400)

e Lagen om stdd och service till vissa funktionshindrade (1993:387)
e  Patientsakerhetslag (2010:659)

Allman handling

Offentlighetslagstiftningen (Tryckfrihetsférordning, Offentlighets- och sekretesslag samt
Arkivlag) stéller krav pa hur myndigheten hanterar allmanna handlingar.
Tryckfrihetsférordningen &r en av Sveriges fyra grundlagar. Grundlagarna ska skydda var
demokrati och star 6ver alla andra lagar. Det betyder att innehdllet i andra lagar aldrig fér strida
mot vad som stér i grundlag.

I Tryckfrihetsférordningens 2 kap Allmanna handlingars offentlighet definieras handling samt
allmanhetens ratt att ta del av allménna handlingar.

Handling - lagrad information som man kan ta del av gang pa gdng, medieoberoende.

Allmén - om en handling forvaras hos en myndighet och ar att anse som inkommen till eller
upprattad hos en myndighet.

Begaran om utldmnande av allman handling ska stallas till den myndighet som férvarar
handlingen. I en kommunal nédmndorganisation ar varje nédmnd med underlydande férvaltning
en myndighet. Offentliga handlingar som begarts ska lamnas ut "genast”. Sekretessreglerade
handlingar som begarts ska lamnas ut “skyndsamt”. Den som begér ut en handling har ratt att
vara anonym och behdver inte ange syfte.

Allmanna handlingar ar antingen offentliga eller sekretessreglerade i enlighet med ndgon
bestdammelse i Offentlighets- och sekretesslag. Sekretessreglerade allmanna handlingar maste i
princip alltid registreras enligt Offentlighet- och sekretesslag 5 kap 1 §. Dessa handlingar ska
registreras samma dag eller senast dagen efter att de upprattats, inkommit eller expedierats
(skickats ut). Registreringsskyldigheten galler inte om det @r uppenbart att en allmén handling
ar av ringa betydelse for myndighetens verksamhet, dd beh6ver den varken registreras eller
héllas ordnad. Exempelvis enklare forfrdgningar, reklam, kurserbjudanden med mera.
Handlingar som inte omfattas av sekretess behodver inte registreras om de hdlls ordnade sd att
de utan svarighet kan faststéllas om de har inkommit eller upprattats.

Arbetsmaterial och minnesanteckningar (intern information/dokument) &r inte allménna
handlingar. Vem som &r avsandare och mottagare samt innehdllet i ett e-postmeddelande avgor
om meddelandet &r en allmdn handling. Har féljer en narmare beskrivning av vilken typ av e-
post som &r en allman handling.
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Extern e-post;
- som skickas mellan myndigheten och en extern person &r som huvudregel en allman
handling.

Intern e-post;

- som inte tillhér ndgot arende men som fardigstallts pd ndgot satt, till exempel fardiga
motesanteckningar som skickas ut efter ett mote eller fardigstalld information som
skickas till en storre grupp, exempelvis ett internt nyhetsbrev dr en allman handling.

- som tillhor ett pdgdende arende blir allman handling férst ndr drendet avslutats. Ett
arende kannetecknas av att handlaggningen avslutas med ett beslut.

Privat e-post som inte rér verksamheten ar inte en allman handling. Detta galler oavsett om
meddelandet skickas externt eller internt.

Om en handling ska registreras ska féljande uppgifter finnas enligt offentlighets-
och sekretesslagen:

e Datum d& handlingen kom in eller upprattades.

e Diarienummer eller annan beteckning handlingen fatt vid registreringen.

o I férekommande fall uppgifter om handlingens avsandare eller mottagare.
e I korthet vad handlingen rér (drendemening).

Hantera personuppgifter

Dataskyddsforordningen (GDPR) har sedan 2018 ersétt Personuppgiftslagen och reglerar hur
myndigheten fér behandla av personuppgifter. Med personuppgift avses i Dataskyddsférordning
varje upplysning som avser en identifierad eller identifierbar fysisk person. Det dvergripande
syftet med foérordningen ar att sakerstdlla manniskors ratt till skydd av sina personuppgifter och
darmed ratten till skydd for privatlivet. Ett annat mycket viktigt syfte ar att faststdlla regler fér
det fria flodet av personuppgifter inom EU och darmed lagga grund fér en 6kad digitalisering
inom EU.

Den personuppgiftsansvarige och personuppgiftsbitradet far behandla personuppgifter endast
pd de grunder som framgar av Dataskyddsférordning.

Personuppgifter fér behandlas om:

e den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas
for ett eller flera specifika andamal

e behandlingen ar nédvandig for att fullgoéra ett avtal i vilket den registrerade ar part
eller for att vidta dtgarder pd begéran av den registrerade innan ett sddant avtal ingds

e behandlingen ar nédvandig for att fullgéra en rattslig forpliktelse som dvilar den
personuppgiftsansvarige

e behandlingen ar nédvandig for att skydda intressen som ar av grundlaggande
betydelse for den registrerade eller fér en annan fysisk person

e behandlingen ar nddvandig for att utféra en uppgift av allmént intresse eller som ett
led i den personuppgiftsansvariges myndighetsutdvning

e behandlingen &r nodvandig fér andamal som rér den personuppgiftsansvariges eller
en tredje parts berattigade intressen, om inte den registrerades intressen eller
grundlaggande rattigheter och friheter véger tyngre och kraver skydd av
personuppgifter, sarskilt nar den registrerade ar ett barn.

Den personuppgiftsansvarige &r en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra bestdammer andamélen och medlen
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fér behandlingen av personuppgifter. Personuppgiftsbitradet ar en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter fér den
personuppgiftsansvariges rakning. Enligt Dataskyddsfoérordning ska den
personuppgiftsansvarige ansvara for att dessa principer och krav efterlevs. Dessutom ska den
personuppgiftsansvarige kunna visa att principerna och kraven har efterlevts.

Som kédnsliga personuppgifter enligt dataskyddsférordningen betecknas uppgifter
som avsldjar:

etniskt ursprung

politiska &sikter

religids eller filosofisk dvertygelse

medlemskap i en fackforening

halsa

en persons sexualliv eller sexuella 1&ggning

genetiska uppgifter

biometriska uppgifter som entydigt identifierar en person

Exempel pd personuppgifter som normalt dr att anse som kénsliga ur ett
integritetsperspektiv:

e enskilds ekonomiska forhdllanden
e uppgifter om lagdvertradelser

Personuppgifter som ar extra skyddsvérda &r:

e  personnummer
e samordningsnummer

Sammanfattningsvis &r inrddan att 13ta bli att samla in, anvénda eller lagra personuppgifter om
du inte behdver det och radera uppgifterna sa snart syftet for att du samlade in uppgifterna ar
uppnatt.

Skicka och ta emot sekretessbelagd, extra skyddsvard eller kanslig
information

All kommunikation som omfattas av sekretess, innehéller extra skyddsvard eller kanslig
information om personer far endast skickas via digitala media om det &r krypterat med en av
kommunen godkand standard for kryptering. Detta géller sdledes for saval e-post som
snabbmeddelanden eller annan digital kommunikation.

I Mellerud har enheten for digital service beslutat att vi internt inom kommunen fér anvénda
mailen i Microsoft 365 for sekretessbelagd information, men vi fér inte I&ngtidsférvara den dar.
Det innebar att vi under kort tid kan hantera informationen i Microsoft 365, men efter att mailet
ar skickat eller mottaget maste den raderas helt (b&de fran in- och utkorgen samt
papperskorgen).

Om du behéver kommunicera med extern innehdllande sekretessbelagd, extra skyddsvard eller
kanslig information anvander vi tjdnsten “Sékra meddelanden”. Precis som vid all anvandning
av personuppgifter mdste det dven vid sakra meddelanden finnas ett tydligt andamal for
behandlingen och en laglig grund (det vill séga stod i lagen) alternativt ett samtycke.

Behorighetstilldelning i verksamhetssystem

I verksamhetssystem &r det viktigt att behdrigheter ar satta for att inte visa vare sig mer eller
mindre information @n vad respektive medarbetare behdver for att kunna utfora sitt arbete.
Systemforvaltare for respektive system ar ansvarig for att satta behdrigheter.
Behdrighetstilldelning sker av respektive chef efter behovs- och riskanalys. Det a@r aven
respektive chefs ansvar att underrdtta systemansvarig om medarbetare slutar eller om
behérighet ska @ndras.
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Kontroll av dtkomst till personuppgifter, loggkontroll

I de system dér det finns en loggfunktion sd ska loggkontroll genomféras. Det innebér att det
som en anvandare gor i systemet kan spdras. Det finns en behandlingshistorik som berattar
vem, vad, ndr och var i systemen det har varit en handelse. Systemforvaltare bor i férsta hand
anvanda testpersoner for felsdkning och andra arbetsuppgifter dar personuppgifter kravs.
Systemfdrvaltare for respektive system gor stickprov med urval av loggar enligt rutin for det
systematiska kvalitetsarbetet. Utgdngspunkten &r att den som har ratt att utdela behérighet till
system ocksd ska granska loggen.

Sekretess

Sekretess innebar att det finns uppgifter i handlingen som inte far réjas vare sig muntligen eller
genom utldmnande av handlingen. Innehdllet i en handling som berdrs av sekretess som
begarts ut ska darfor alltid sekretessprévas av myndigheten utifrdn Offentlighets- och
sekretesslagen innan handlingen kan lamnas ut. Nar man gor en sekretessprovning bedémer
man om syftet med begaran &r rimlig. Sekretess galler inom socialtjansten fér uppgift om
enskilds personliga forhdllanden, om det inte star klart att uppgiften kan r6jas utan att den
enskilde eller ndgon nérstdende till denne lider men enligt 26 kap 1 § Offentlighets- och
sekretesslag.

En handling som innehaller sekretessbelagda uppgifter ska ldmnas ut i de delar som inte
omfattas av sekretess. Nar sekretessbelagda uppgifter behéver ddljas i en handling som i évrigt
ska lémnas ut, ska handlingen maskas sa att det tydligt framgér vilka delar av handlingen som
har sekretessbelagts. Den som utldmnar sekretessbelagda uppgifter ska i dessa fall maskera
personuppgifter och sddana uppgifter som man beddmer &r av en kanslig natur och/eller kan
komma den som handlingen ror till skada. Om det som begars ut inte bedéms utgdra en allman
handling, eller om hela eller delar av handlingen inte kan ldamnas ut pd grund av sekretess sd
har den som begart handlingen ratt att begara att myndigheten prévar om handlingen ska
lamnas ut i sin helhet. Om myndigheten bedémer att handlingen inte kan ldmnas ut i sin helhet
har den enskilde ratt att fa ett Gverklagbart avslagsbeslut. Av delegationsbestammelserna
framgdr vem som kan lamna ett s&dant beslut. For uppgift i allman handling inom socialtjanst
galler sekretessen i 70 &r fran det att handlingen inkommit eller uppréttats.

Inre sekretess

Sekretessen galler utdt, det vill sdga gentemot enskilda och andra myndigheter.

Men &ven inom samma namnd kan det anda finnas sekretessgrénser. Exempelvis hélso- och
sjukvardsverksamhet som styrs av andra sekretessbestéammelser sdsom 12 §
Patientsakerhetslagen och 25 kap Offentlighets- och sekretesslag. Fér att dela information dver
sekretessgranser om det inte i lag finns sekretessbrytande bestammelser kravs att den enskilde
samtycker till detta.

Om den enhet eller avdelning som du avser kontakta ligger inom samma namnd och inte utgor
ndgon sjalvsténdig verksamhetsgren, géller inte sekretess enligt Offentlighets- och
sekretesslagen. Daremot géller s3 kallad inre sekretess, vilket innebér att personuppgifter bara
far lamnas ut i den utstréckning som ar normal eller behovlig for ett drendes handlaggning eller
for verksamhetens bedrivande i dvrigt, inte i stérre omfattning. Inre sekretess handlar férenklat
om att du har en skyldighet att hantera uppgifter om den enskilde pd ett ansvarsfullt sitt, aven
internt.

Tystnadsplikt

Tystnadsplikt galler for den som har varit eller ar yrkesmassigt verksam i enenskild
verksamhetvars insatser avses bedrivas enligt Socialtjanstlagen och/eller Lagen om stdd och
service till vissa funktionshindrade och far inte obehérigen réja vad darvid erfarit om enskilds
personliga férhallanden.
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Inom den kommunala myndigheten ska samtliga som kommer i kontakt med kansliga uppgifter
eller personuppgifter ha skrivit pa ett sarskilt sekretessavtal, vilket binder dem att inte sprida
denna typ av uppgifter vidare eller att pd annat satt missbruka information som de i sitt arbete
kommer i kontakt med.

Lagringsytor som rekommenderas

Verksamhetssystem

Information ska foretradesvis lagras i verksamhetssystem. Om verksamhetssystem saknas eller
det av annan anledning inte ar motiverat, sa kan information lagras p& andra strukturerade
satt.

Diariet

Diarium &r en form av register som anvénds for att hdlla ordning p& kommunens allménna
handlingar. I kommunen ar varje namnd en egen myndighet med ett eget diarium. Syftet med
diarieféring ar att skapa ordning och struktur samt géra sekretessreglerade uppgifter “synliga”
och sokbara. Handlingar kan ocksd hdllas ordnade pa annat vis om kraven pd 3tersokning och
kontroll uppfylls.

I diariet finns mycket av den kommunikation som har varit med myndigheter och aktérer inom
verksamhetsomrddet. Exempel pd handlingar som ska diarieforas:

e  Beslut, tjansteskrivelser, tjansteanteckningar, rapporter och sammanstallningar av
statistik

e Inkommande skrivelser som kan féranleda beslut, yttrande eller férslag
e Utgdende skrivelser (till exempel anmalan, remisser och yttranden)
e  Avtal och kontrakt samt kommunikation kring dessa
e Avvikelser, Lex Sarah, lex Maria, synpunkter och klagomal
Hemsidan

Publik information av allmant intresse som aktivt ska publiceras/delges allmanheten laggs upp
pd hemsidan. Exempel p& handlingar &r politiskt antagna styrdokument,
verksamhetsbeskrivningar och kontaktuppgifter.

Microsoft SharePoint

SharePoint ar den gemensamma lagringsyta som alla medarbetare har tillgéng till. Lagringen ar
molnbaserad vilket gér informationen tillganglig aven utanfér kommunens natverk, om du ar
ansluten till internet. I SharePoint ska dokument s& 13ngt som méjligt sparas synligt for andra
medarbetare for att férenkla samarbete, kompetens- och informationséverféring.

Melleruds kommun har en riktlinje fér styrande dokument. Denna riktlinje beskriver vilka
styrande dokumenttyper kommunen anvénder och pa vilken nivd dessa ska faststallas/antas.
Alla av namnden eller forvaltningen faststallda styrande dokument laggs pé SharePoint.

Exempel pd sddana styrande dokument &r riktlinjer faststdllda av némnd och rutiner antagna pé
ledningsgruppniva. Alla rutiner ska faststéllas pa ledningsniva eller av ansvarig chef. Rutiner
som ror hela forvaltningen eller fler én ett verksamhetsomrdde antas i
forvaltningsledningsgruppen, rutiner som ror flera enheter men bara ett verksamhetsomrade
antas av verksamhetsomrddets ledningsgrupp och rutiner som bara rér en enhet antas av
enhetschef och férankras pd APT. Nar en rutin &r antagen av ledningsgrupp och/eller chef ska
den publiceras pa SharePoint. Senast uppdaterade och darmed géllande rutiner ska sdledes
alltid finnas p& SharePoint.

Microsoft Teams

Teams ar en digital plattform fér samarbete och gemensam lagringsyta. L6pande arbetsmaterial
och gemensamma arbetsdokument laggs pd teams. I Teams kan du enkelt halla reda pd
kommunikation, filer, anteckningar, planering och annat innehdll som projektet eller den
samarbetande gruppen behdver. Lagringen ar molnbaserad vilket gor informationen tillgéanglig
aven utanfér kommunens natverk, om du ar ansluten till internet.
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NOTERA! Uppgifter och dokument som omfattas av sekretess, personuppgifter som ar extra
skyddsvarda samt kansliga personuppgifter far inte lagras i SharePoint eller Teams.

Lagringsytor for anvandning i begransad omfattning

Microsoft OneDrive

OneDrive ar en personlig lagringsplats for alla medarbetare. Lagringen @r molnbaserad vilket
gor informationen tillganglig aven utanfér kommunens natverk, om du ar ansluten till internet.
Informationslagring ska vara dppen for andra medarbetare s3 l&ngt det &r méjligt. Du ska
darfor vara restriktiv med att lagra information som bara ar tillganglig fér dig. OneDrive ska ses
som en tillfallig lagringsyta eller for lagring av information som endast ar till nytta fér dig. Nar
du slutar din tjanst raderas innehdllet i din OneDrive vilket ar ytterligare en anledning att
undvika att spara verksamhetsviktig information dar.

Lagringsytor som ska undvikas
Du ska undvika att lagra information pa foljande lagringsytor:

Lokalt p& din dator (C:)

Lokalt p& din mobiltelefon/lasplatta.

Minneskort, USB-minnen, externa harddiskar eller liknande.
I grupper pé intranatet

I e-postsystem

I externa molnlagringstjanster

Dessa lagringsytor kan utgora en sdkerhetsrisk med svarighet att ha kontroll pd informationen,
om den lagras tillforlitligt utifrdn lagar och rekommendationer. Dessa lagringsytor saknar ocksd
backup-rutiner och informationen kan vara svér att dterskapa/soka fram om det skulle behévas.

Gemensam filserver (R:)
Verksamhetssystem och SharePoint ersatter den gemensamma filservern som ddrav ar under
avveckling. Sdledes ska lagring av ny information/dokument undvikas.

Lagra privat information

Du far i begransad omfattning lagra privat information. Denna information far inte vara olaglig
eller av sddan art att den kan betraktas som oseri6s eller anstotlig och far heller inte leda till
forsamrad funktion hos utrustningen. Aven den privata informationen omfattas av
offentlighetsprincipen och kan komma att begéras ut om den ar lagrad pd kommunens
utrustning.
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