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1. Informationssakerhet

Denna informationssakerhetspolicy ar det hogsta strategiska dokumentet som faststaller Melleruds
kommuns viljeriktningar i forhallande till informationssakerhet. Dokumentet fastsldr Melleruds
kommuns riktning med informationssakerhet, dvergripande mél och principer, roll- och
ansvarsfordelning samt pa vilka satt uppféljning av informationssakerhetsarbetet ska ske.
Informationssakerhetspolicyn ska revideras senast i anslutning till varje ny mandatperiod eller vid
behov.

Informationssakerhet ar de tekniska och/eller administrativa atgarder som utfors for att skydda en
organisations informationstillgdngar mot att dessa obehdrigen 6verfors, modifieras eller
destrueras. For att arbeta mot detta ska Melleruds kommun efterleva utifran tre principer:

Konfidentialitet Riktighet Tillgdnglighet
Att information inte Att information &r korrekt, Att information ar &tkomlig
tillgangliggors eller avsldjas till aktuell samt inte kan nar den behovs av behdrig.
obehdrig. modifieras av obehdrig.

Melleruds kommuns arbete med informationssakerhet omfattar organisationens samtliga
informationstillgdngar och ska genomsyra kommunens samtliga verksamheter. Oavsett om
informationen ar fysisk, digital eller muntlig ska informationssakerheten ska vara ett centralt inslag
i kommunens arbetssatt. Melleruds kommun ska beakta sarskilt fokus med informationssakerhet
vid kommunens arbete med sdkerhetsskydd, krisberedskap samt IT-efterlevnad.
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2. Mal

2.1 Viljeriktningar
Melleruds kommun ska arbeta med informationssékerhet for att:

¢ Skydda Melleruds kommuns medborgare, anstédllda och samarbetspartners rattigheter samt motsvara
behov och férvantningar i forhallande till dataskydd och personlig integritet.

e Minska risken for att sdrbarheter i forhallande till informationssakerhet utnyttjas och arbeta for att
motverka informationssakerhetsrisker i den interna organisationen.

« Informationshanteringen ska vara forutsagbar, trygg och likformig i hela kommunen.

e Att de informationstillgdngar som finns inom organisationen ar korrekta, tillgdngliga samt enbart
delges till behorig dar hantering av sddana sker pé sa satt att det finns spérbarhet.

o Att efterleva krav i lagar, forordningar, foreskrifter samt de avtalsférhdllanden vilka Melleruds
kommun ingdr i.

o Effektivisera och stodja kommunens pdgdende digitaliseringsprocess.
2.2 Metodik
For att uppnd ovanstdende viljeriktningar ska Melleruds kommun:

¢ Arbeta utefter ISO/IEC 27000-serien och kommunens beslutade ledningssystem for
informationssakerhet (LIS).

e Regelbundet omvarldsbevaka for att proaktivt utréna framvaxande informationssakerhetsrisker och
hotbilder i syfte att undersdka nya majligheter och lésningar som kan starka kommunens systematiska
informationssakerhetsarbete.

o Sdkerstalla informationssdkerheten i den verksamhetsnara férvaltningen genom att kravstalla
informationssakerhet vid upphandling utefter en riskhanteringsprocess.

« Aterkommande utbilda och 6va alla anstéllda i kommunen for att stirka sikerhetsmedvetandet och
utveckla sakerhetskulturen.

o Utgd frdn att alltid hantera de informationstillgdngarna i kommunens med forsiktighet och alltid vidta
sdkra och beprévade metoder vid hantering av sddana.
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3. Roller och Ansvar

Huvudregeln i Melleruds kommun ar att varje verksamhet ar ansvarig fér den information som finns
inom sin respektive verksamhet med tillhérande informationshantering. Detta férutsatter att varje
verksamhet satter lampliga skyddsatgarder for att informationen ska fa ett tillracklig skydd i
forhallande till dess innehall.

Nedan beskrivs ett urval av de centrala rollerna i forhdllande till informationssakerhet, ytterligare roll-
och ansvarsfordelningar aterfinns i tillhérande dokumentet informationssakerhetsbestammelser.

Kommunfullméktige antar Melleruds kommuns informationssakerhetspolicy.

Kommunstyrelsen har det hogsta strategiska ansvaret och samordning for kommunens systematiska
informationssakerhetsarbete samt uppféljning av tilldimpandet. Kommunstyrelsen antar bestammelser
for att konkretisera Melleruds kommuns informationssdkerhetspolicy.

Namnd ar personuppgiftsansvarig for de personuppgifter som behandlas inom ramarna for sin
myndighetsutdvning. Varje namnd kan vid behov besluta om instruktioner som fortydligar och
kompletterar de centrala styrdokumenten inom informationssékerhet.

Sakerhetschef ar ansvarig for organisation och ledning av krisberedskap, forfattningsskydd,
demokratiskydd, skydd mot valdsbejakande extremism, brottsforebyggande &tgarder, sdkerhetsskydd
samt informationssdkerhet.

Informationssdkerhetssamordnare har det strategiska ansvaret att utveckla och samordna
Melleruds kommuns informationssakerhetsarbete. Rollen ansvarar aven for att genomfora revisioner
inom informationssakerhet fér kommunens rakning till Kommundirektérens ledningsgrupp.

Dataskyddsombud ansvarar for att ganska efterlevnaden av dataskyddsférordningen i Melleruds
kommuns namnder. Dataskyddsombudet ansvara for att rapportera brister och forbattringsatgarder till
varje respektive namnd och till kommundirektdrens ledningsgrupp.
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4. Uppfoljning

Informationssakerhetssamordnaren ska avrapportera Melleruds kommuns informationssédkerhetsarbete
varje &r till kommundirektorens ledningsgrupp och samtliga némnder. Vartannat &r ska en st6rre
informationssakerhetsanalys genomféras och presenteras till kommundirektérens ledningsgrupp.
Sarskilda skal, exempelvis allvarliga incidenter, brister eller behov, kan motivera ytterligare
rapporteringar.

Melleruds kommuns Dataskyddsombud ska avrapportera dataskyddsarbetet vid samtliga nédmndsméten
halvérsvis. Vid behov lyfts frdgan till kommundirekt6rens ledningsgrupp pd begéran av
Dataskyddsombudet.

Kommundirekt6ren kan lyfta upp frdgan om informationssakerhet och/eller dataskydd under sin
informationspunkt vid kommunstyrelsen



