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Riktlinjer Sakerhetspolicy

1. BAKGRUND
Melleruds kommuns sakerhetspolicy antogs av kommunfullméktige den 2000-xx-xXx

I policyn anges bl a att den skall tillampas inom férvaltningar, kommunens féretag och
stiftelser med stéd av konkreta riktlinjer.

Observera att bilagorna finns tillgangliga pd kommunens intranat.

1.2 SYFTE OCH MAL

Syftet med sakerhetsarbetet ar att:

*  skydda liv, egendom och miljo

*  hélla skade- och skyddskostnader pa en rimlig niva
*  ge sakerhet i drift och verksamhetsmiljo

*  @ka sakerhetsmedvetandet hos personalen och motivation fér skadeférebyggande
atgarder

* ge kommunen en battre riskekonomi

Malsattningen med sakerhetsarbetet ar att:

*  Oka sakerheten for personal inom Melleruds kommun

*  Oka sakerheten inom Melleruds kommuns verksamheter

*  Oka sakerheten for personer som nyttjar Melleruds kommuns verksamheter

*  minska konsekvenserna av en olycka inom Melleruds kommuns verksamheter
*  minska risken for avbrott som ger konsekvenser for servicen till allmanheten

*  skapa forutsattningar for att i sd stor omfattning som majligt lindra konsekvenserna
av en olycka som intraffar, oavsett olyckans art och storlek.

1.3 ANSVAR

Sakerhetsansvaret skall folja det normala verksamhetsansvaret pa alla nivaer. Saker-
hetsarbetet skall bedrivas som en integrerad del i de dagliga rutinerna.

Kommunstyrelsen har det yttersta ansvaret for sakerheten inom kommunen.

Respektive Namnd och Styrelse har ansvaret for sédkerheten inom det egna verksam-
hetsomradet.
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Forvaltningschef/VD ar under namnd och styrelse operativt ansvarig for sakerheten
inom den egna organisationen. Forvaltningschef/VD skall verka for att sakerhetspolicyn
och riktlinjerna foljs och att kunskap om dess tillampning sprids inom organisationen.

1.4 ORGANISATION

Sédkerhetsgruppen/ledningsgruppen samordnar det kommungemensamma séker-
hetsarbetet.

For samordning av sadkerhetsarbetet i forvaltningarna, foretagen och stiftelserna utser
forvaltningschef/VD ett eller flera Sdkerhetsombud.

Sakerhetsombudets uppgifter ar att verka for att de centralt uppstallda malen for saker-

heten uppfylls och att resurser for detta disponeras. Sdkerhetsombudet haller fortlopan-
de sdkerhetsgruppen informerad om héandelser av vikt for sdke rheten.

2. RIKTLINJER FOR SAKERHETEN

Grundlaggande for en god sakerhet ar att verksamheten praglas av ordning och reda.
Genomarbetade rutiner som ar val kdnda, accepterade och som fdljs upp och anpassas
efter omstandigheternas krav ar en forutsattning for ett val fungerande sakerhetsarbete.

Tekniska sakerhetsanordningar kan inte ersatta frdnvaro av fungerande rutiner.

Uppmarksamhet skall Agnas at att utarbeta rutiner for verksamheter som ar av betydelse
for sakerheten och vid behov skall sarskilda instruktioner uppréattas, som regelbundet
revideras.

For att nd malen for sakerheten ar det av storsta vikt att all personal aktivt medverkar i
sakerhetsarbetet och ar val informerad om aktuella och planerade verksamheter.

2.1 RISKANALYSER

Forvaltningarna, foretagen och stiftelserna skall arbeta aktivt med sdkerhetsarbetet som
metod for 6kad sakerhet.

Séakerhetsgruppen samordnar det dvergripande sdkerhetsarbetet. Lokalt samordnar sa-
kerhetsombudet arbetet och bevakar att handlingsplaner upprattas och beaktas i det
Ibpande budgetarbetet.

Sakerhetsarbetet sker praktiskt genom regelbundet &terkommande riskanalyser, som
innehaller metoder for att:

* jdentifiera och vardera risker

*  uppratta atgardsforslag som syftar till att forebygga riskerna eller begransa konse-
kvenserna om de resulterar i en skada
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*  Som en del i det arliga planeringsarbetet uppratta planer for hur de férebyggande
och skadebegransande atgarderna bor finansieras.

Analysens syfte ar att ta fram behovet av forebyggande atgarder, nya eller forandrade
rutiner, behov av tekniskt skydd, bevakning, forsakringsskydd etc.

Vid all ny-, om- eller tillboyggnad av fastigheter eller lokaler skall brukaren genomfoéra
en riskanalys for att klarlagga behov av sakerhetsskydd.

2.2 SKADERAPPORTERING

En noggrann rapportering av intraffade skador ger ett underlag for att identifiera och
analysera risker i verksamheter sa att de kan elimineras, motatgarder sattas in och for-
sakringsskyddet anpassas efter behoven. All rapportering analyseras och behandlas i
sakerhetsgruppen och aterkoppling ska ske till verksamhetsansvarig.

Alla egendomsskador som beréknas kosta minst 500 kr samt alla ansvarsskador skall
rapporteras.

Rapporten upprattas av den som upptacker skadan och sands till sakerhetsansvarig
(ombudet) for vidare befordran till ekonomikontoret. Det ar viktigt att upptackt skada
rapporteras omgaende. Kompletterande uppgifter (t ex slutliga kostnader) kan skickas in
senare.

Uppsatliga skador skall i princip alltid polisanmalas.
Vid storre eller mera komplicerade skador tas kontakt med sakerhetsansvarig eller eko-
nomichefen. Skador vars storlek medfor foérsdkringsersattning kan komma att utbetalas
skall alltid anmalas till férsakringsgivaren.
For nedanstdende skadetyper galler sarskilda rapporteringsrutiner
* ansvarsskador rapporteras pa sarskild blankett till ekonomikontoret.
* arbetsskador (personskador) rapporteras direkt till Ibnekontoret / personalkontoret
och facket
Vid vald och hot mot personal ska alltid polisanmalan goras av arbetsgivaren samt

rapport till ovanstaende.

*  fordonsskador anmals pd sarskild skadeblankett — fordon, inlamnas till ekonomikon-
toret

*  olycksfallsskada anmals pa sarskild skadeblankett — olycksfall som skol- och ekono-
mikontoret tillhandahaller

* tillbud / incidenter anmals pa sarskild blankett inlamnas till sdkerhetsansva-
rig(ombudet)

Alla skadorna sammanstalls i ett sarskilt skadehanteringsprogram. Se bilaga 5
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2.3 SKADEBEGRANSANDE ATGARDER

For att minska konsekvenserna och mdjliggéra fortsatt verksamhet efter en stdrre skada,
brand eller mer omfattande storning skall behovet av saval akuta som mer langsiktiga
atgarder finnas planlagda. Planeringen skall tjana som vagledning for de omedelbara at-
garder som maste vidtas for att verksamheten skall kunna aterupptas i normal omfatt-
ning och bor foregas av en analys for att klarlagga vilka delar som forst maste komma
igang. | planen skall finnas redovisat hur man Iéser behovet av alternativa lokaler, tele-
kommunikationer, datastod etc.

Vid brander ar det mycket viktigt att arbetet med restvardesskyddet tidigt kommer
igdng. En snabb insats raddar ofta stora varden och skapar battre forutsattningar for att
kunna uppta verksamheten i normal omfattning igen. Tidigt insatta atgarder inom detta
omrade minskar dessutom riskerna for och konsekvenserna av sekundarskador.

3. SAKERHETSPROGRAM

3.1 PERSONSAKERHET

Ett val fungerande skydd for de anstalldas personliga sakerhet ar en mycket viktig och
angelagen arbetsmiljofraga.

Vid planering av personsakerheten skall arbetsgivaren beakta behovet av omedelbart
stod till den drabbade i situationer med uttalat hot. Ytterligare anvisningar gallande per-
sonsakerhetsfragor finns i Arbetarskyddsstyrelsens forfattning 1993:2.

Vald och hot om vald mot anstallda skall alltid polisanmalas.

Vissa grupper av anstéllda I6per storre risk att utsattas fér hot, exempelvis inom social-
och hemtjansten, receptionspersonal, vissa larare, anstéllda i tillsynsbefattningar etc.
Uppmarksamhet skall agnas at dessa riskutsatta grupper. Konkreta atgarder skall vidtas
for om mojligt eliminera risker for hot och vald mot dessa; bl a skall behovet av tilltra-
desskydd och bemannade receptioner i de lokaler dar riskutsatta personer vistas beak-
tas.

Tjansterummens och lokalernas inredning skall utformas sa att de ger goda majligheter
till nédvandig retratt for innehavaren vid akuta hotsituationer.

Overfallslarm, anslutet direkt till larmcentral, egen reception och kollegor bér finnas for
riskutsatt personal. Instruktioner for larmmottagare ar mycket viktiga for att sékerstalla
snabba ingripanden vid akuta nddsituationer.

For personal som utsatts for direkt hot skall &ven den utsattes bostadsforhallanden, resor
till och fran arbetet och anhoriga tas med i riskbedomningen.

Vid tjansteresor och vistelse pa hotell skall forutom eventuella hot riktade mot enskild
anstalld, tas hansyn till riskerna vid internationella flygresor och vistelse i omraden med
politisk och social oro.

Checklistor 6ver atgarder och rutiner vid bomb- eller personhot finns p4 kommunens
intranat.
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3.1.1 KRISHANTERING

Resurser skall organiseras for psykiskt och socialt omhandertagande vid och efter en
storre olyckshéndelse, bl a stod till insatspersonal i samband med deltagande i radd-
ningsinsatser och samtalsmajligheter for anhoriga till drabbade av olyckshdndelsen m fl.

Aven handelser i det dagliga arbetslivet kan f4 sddan karaktar att enskilda eller grupp av
anstallda utsatts for svara psykiska pafrestningar vid exempelvis brand, dédsfall, hot och
vald, skada, tilloud eller liknande. For konkreta insatser finns en sarskild arbetsgrupp,
POSOM-gruppen, som vid behov av krishjalp kan avropas. Vid behov av akuta hjalpinsat-
ser kan gruppen, oavsett tidpunkt pa dygnet, kontaktas via larmcentralen.

3.2 TEKNISK SAKERHET

3.2.1 ALLMANT
Med teknisk sédkerhet avses
*  mekaniskt skydd, som las, galler etc.,

*  elektroniska system, som kortlasare, brand- och inbrottslarm, évervakningskamera
etc. och

*  tekniska driftévervakningssystem.

Elektroniska larmsystem kraver val specificerad definition av miljder och handhavande.
Vid installation av elektroniskt styrda sakerhetssystem skall de mekaniska delarna av
systemet sarskilt uppmarksammas da de som regel utgor grunden for systemutform-
ningen. Mekaniska skydd som galler, las, slagskyddat glas kan ofta minska elektroniska
system. Las och larm skall vara av den standard som rekommenderas av Svenska Stold-
skyddsféreningen.

Installation av tekniskt skydd vid anlaggningar och verksamheter skall foregas av risk-
analys for att utreda behovet av skydd. Riskanalysen skall ge underlag for bedémning av
de risker som kan foreligga och for val av lamplig teknik och systemutformning. Exempel
pa forfarande vid genomférande av riskanalys aterfinns i Svenska Kommunfoérbundets
publikation Sékra Hus (ISBN 91-7099-604-0).

Brand-, inbrotts-, dverfalls- och driftovervakningslarm ansluts genom avtal till av For-
sakringsforbundet godkand larmcentral och avtalad atgardare (bevakningsforetag motsv.
beredskapsgrupp). Centrala ramavtal tecknas med larmcentral och bevakningsforetag.
Dessa avtal skall avropas vid driftsattning av larm- och dvervakningssystem.

Fore driftsattning av larm- och 6vervakningssystem skall anlaggningsagaren tillse att

* instruktioner for larmcentral upprattas

* anlaggningsskotare utbildas

* de personer fortecknas, som skall kontaktas i handelse av larm

* instruktioner upprattas for bevakningsforetaget (motsv) som skall atgarda larmet.
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Instruktioner skall félja de anvisningar som lamnas i respektive anlaggnings Anlaggar-
parm som tillhandahalls genom Tekniska kontoret.

Felfunktioner i larmtekniken som orsakar obefogade larm maste snabbt och omsorgsfullt
foljas upp sa att systemets trovardighet inte gar forlorad och att inte onddiga kostnader
uppstar.

Den fortlopande tillsynen och underhallet av larm- och dvervakningssystem regleras i
serviceavtal, som upphandlas av Tekniska kontoret.

3.4 TILLTRADESSKYDD

Malsattningen med tilltradesskyddet ar att forhindra inbrott och genom tidig upptackt
forebygga och begransa konsekvenserna av inbrottsférsok.

Tilltradesskydd kan besta bl a av

* las, galler och/eller slagskyddat glas
*  elektroniska larm

*  kortlasarsystem

Kommunens malsattning for tilltradesskyddet ar att lokaler dar kommunal verksamhet
bedrivs skall vara forsedda med inbrottslarm och att lokalerna aven uppfyller Forsak-
ringsbolagens krav enligt skyddsklass 1 nar det galler mekaniskt inbrottsskydd. Obser-
vera att forbattringar p& det mekaniska inbrottsskyddet maste ske i samradd med Radd-
ningstjansten da andra krav finns gallande utry mningsvagar.

Tekniska skydd, hur fullandade de an ar, kan inte helt eliminera mojligheterna fér en
obehorig att bereda sig tilltrade till lokalerna utan skall ses som ett komplement till fun-
gerande 6vriga forebyggande rutiner.

Skador pa innerdorrar, skap, skrivbordslador etc. i samband med inbrott uppgar ofta till
storre belopp an vardet pa det stulna. For att undvika onodiga och ofta dyrbara skador
pa dorrar och skap av tra och tunnplat skall dessa som regel inte ldsas men utrymmet
skall regelmassigt tommas pa stoldbegarligt gods. Stoldbegarligt gods forvaras i saker-
hetsskap som stalls upp pa skyddad plats, exempelvis skyddsrum e. dyl.

Utrustning som inte utan olagenhet kan flyttas forvaras i larmade lokaler.

Material som kan komma till anvandning vid inbrott, ex.vis svetsaggregat, verktyg for
skarande bearbetning, gaffeltruckar etc. skall goras obrukbara genom att vasentlig del
demonteras och forvaras inldst i utrymmen med hog sakerhet.

Slojdsalar och verkstader kraver speciell omtanke ur sédkerhetssynpunkt, da i sddana
lokaler ofta forvaras brandfarliga vatskor. Vid inventering av skadeforebyggande arbetet
kan checklista anvandas. Bilaga 3.
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3.5 SKYDD MOT VATTENSKADOR

Vattenskador kostar arligen stora belopp och fororsakar stora storningar i verksamheten.
Mer an halften av alla skador uppstar i vatutrymmen. Vatutrymmen skall darfor forses
med fackmannamassigt utfort tatskikt bade pa golv och vaggar. Sarskild uppmarksamhet
skall agnas at tatskiktets fogar. Boverkets Byggregler avseende atgarder for att minska
risken for vattenskador i bl. a. vatutrymmen skall foljas.

vatutrymmen i skolor, flerbostadshus och idrottsanlaggningar skall regelbundet besikti-
gas for att tidigt upptécka defekter i tatskiktet.

En vanlig orsak till vattenskada ar lackande ror. Lackaget kan orsakas av korrosionsan-
grepp eller lackage i rorfogar. For att minska risken for rorlackage bor man efterstrava
utanpaliggande ror, s att man tidigt kan upptacka eventuellt lackage.

Bristfalligt installerade disk- och tvattmaskiner kan fororsaka vattenskador. Installatio-
nerna av sadana maskiner skall darfor alltid goras av en fackman.

Golvet under maskinen skall forses med ett tatskikt, som goér att eventuellt lackande
vatten rinner fram och blir synligt. Vid inventering av skadeférebyggande arbetet kan
checklista anvandas. Bilaga 3.

3.6 INFORMATIONSSAKERHET

Informationssakerheten omfattar alla former av informationsbéarare, t.ex. ADB-media,
dokument, ritningar, bilder, TV-filmer etc. som pa ett eller annat satt innehaller vasentlig
information.

Informationssakerheten innebé&r att all information ska behandlas med hansyn tagen till
dess varde for kommunens invanare, kunder, forvaltningar, foretag och stiftelser. Som
en del i detta ingar aven registrering och klassning av information med hansyn till dess
sekretessvarde.

Sekretesskyddad information skall handhas pa ur sakerhetssynpunkt betryggande satt.
Forvaring, kopiering, utlaning, spridning och makulering av sekretessbelagd information
skall regleras i sarskilda rutiner. Krav pa sekretesskydd skall tydligt framga av pa hand-
lingen &satt markning.

I diarium (motsvarande) skall framga om informationen har sekretesskyddats samt vilka
som delgivits innehdllet. Vid upphandling ar det av stérsta vikt att anbud och offerter
sekretessmarks och forvaras skyddat for obehdériga tills val av entreprendr (motsv) har
beslutats.

Lagen (1990:409) om skydd for foretagshemligheter kan i vissa fall kollidera med offent-
lighetsprincipen. Det ar viktigt att kommunen beaktar behov/6nskemal om sekretess till
skydd for tredje man.
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3.6.1 TELEKOMMUNIKATIONER

Telemedia som telefon, mobiltelefon och telefax kan avlyssnas. Information som beddéms
ha skyddsvéarde skall darfor ej avhandlas i telemedia. Mobiltelefoner framst NMT, kréver
speciell uppmarksamhet da de ar latta att spara och avlyssna.

Telefaxapparater skall placeras sa att inte obehdriga kan ta del av den formedlade infor-
mationen. Det kan i vissa situationer vara nddvandigt kontakta mottagaren av faxme d-
delande innan sandning for att uppmarksamma denne pd att me ddelande kommer.

Telefax far ej anvandas for att formedla anbud eller offerter.

Uppmarksamhet skall agnas at lokala telefonsystem, korskopplingsrum, teleprintrar och
ledningsoverforingar. Utrymmen dar de forvaras skall vara lasta och larmade.

4. SKADEFINANSIERING

4.1 FORSAKRINGAR

Forsakring skall samordnas for alla kommunens verksamheter. Upphandling av forsékring
skall ske centralt och i enlighet med lagen om offentlig upphandling

Kommunens forsakringsskydd omfattar bl. a.

*  egendomsforsakringar

* ansvarsforsakringar

*  tjanstereseforsakringar

*  motorfordonsforsakringar

*  kollektiv olycksfallsférsakring for barn och ungdom m fl.

Kommunens forsakringar beskrivs i sarskild folder eller pa intranat.

4.2 FINANSIERING AV SKADOR UNDER SJALVRISK

Vid skador under sjalvrisk far kostnaden baras av den verksamhet som drabbats. Aktu-
ella sjalvrisknivaer framgar i sarskild folder. Bilaga 6

Alla skador sammanstalls i ett sarskild skadehanteringsprogram. Bilaga 5.




MELLERUDS KOMMUN | KOMMUNAL FORFATTNINGSSAMLING |F|ik S

Titel

SAKERHETSPOLICY, RIKTLINJER

Faststalld av KS 84 Den 9 januari 2001 Sida
Ersatter | Utbytt den |Sign 1:9
5. SKYDD MOT OLYCKOR

Varje del av den kommunala organisationen skall planeras for att forebygga och begran-
sa konsekvenserna av stora olyckor och allvarliga stérningar, som kan intréaffa inom
kommunens granser. Genom riskanalyser skall en kartlaggning ske av riskutsatta verk-
samheter och omraden. Av analysen skall framga de atgardsplaner som behovs for att
forebygga uppkomsten av och begransa konsekvenserna vid olyckor och storningar.

Samordningen av de kommunala ledningsinsatserna vid en storre olycka eller mer om-
fattande storning framgar av dokumentet kommunal beredskap, delplan 1.

Enligt KS beslut skall samtliga forvaltningar och huvuddelen av de kommunala foretagen
uppratta plan fér den egna verksamheten vid extraordinara forhallanden.

De lokala planerna skall revideras vart fjarde ar eller da organisatoriska eller andra om-
standigheter s& erfordrar.

6. VERKSAMHETEN VID HOJD BEREDSKAP

Kommunen skall enligt lag (1994:1720) om civilt férsvar vidta de férberedelser som be-
hovs for att dess verksamhet skall kunna fortga under hojd beredskap.

Generellt galler den s k ansvarsprincipen for den kommunala beredskapsplaneringen, d v
s att den som har ansvar fér en verksamhet i fred ocksa skall ha motsvarande ansvar vid
hojd beredskap. | forberedelserna ingar upprattande av ledningsplan ,informationsplan,
beredskapsplaner for forvaltningar och féretag samt ett antal specialplaner. Planerna
skall faststallas av respektive facknamnd.

Kommunfullmaktige faststéller de samlade beredskapsplanerna. Planeringen samordnas
av sakerhetsgruppen.

Kommunens beredskapsplan skall revideras minst vart fjarde ar eller da vasentliga for-
andringar genomforts betraffande organisation eller uppgifter som paverkar planeringen.

7. UTBILDNING OCH INFORMATION

For att sakerhetsarbetet skall f4 erforderligt genomslag kravs att all personal har kun-
skap om dess betydelse.

Detta uppnas framst genom grundlaggande utbildning och fortlopande information.

I all utbildningsverksamhet skall sakerhet ingd som en integrerad del. Sakerhetsgruppen
anordnar arligen utbildning framst for sakerhetsombuden.

Lokalt kan information lampligen lamnas i samband med arbetsplatstraffar. Vid viktigare
handelser av betydelse for sakerheten skall sakerhets ansvarig/ombu-det ge berdrda
erforderlig information.
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8. LAGSTIFTNING

Sakerhetsarbetet skall i alla avseenden bedrivas med utgangspunkt fran den lagstiftning,
som reglerar den kommunala verksamheten inom forvaltningar, féretag, stiftelser och
kommunalférbund.

I det fall tveksamhet rader betraffande tillampningen av lag eller férordning eller vid fra-
gor av avtals- och skadestandskaraktar skall samrad stkas med séke rhetsgruppen.

O. BILAGOR (tillgangliga pa intranat)
Bilaga 1 Skaderapporteringsblankett/Incidentrapporteringsblankett
2 Rutiner vid rapportering av ansvarsskador/blankett
3 Checklistor for sdkerhetsarbetet
4 Checklista avseende atgarder vid bomb- eller personhot
5 Skadehanteringsprogram

6 Forsékringsplan/folder




